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0 Wstep

Artykut opisuje techniczng strone przeprowadzenia atakow typu ARP-Spoofing.
Uzycie go moze prowadzi¢ do podstuchiwania innych cztonkéw sieci. Jezeli
nie masz na to ich zgody, jest to przestepstwem! Moj artykut przekazuje
wiedze na temat tych atakow, to jak ja spozytkujesz zalezy od Ciebie. I pa-
mietaj: za uzycie tej wiedzy niezgodnie z prawem odpowiada¢ bedziesz tylko

i wylacznie Ty!

Adresy MAC uzyte w tym artykule zostaly wymyslone, wszelaka zbiez-
nos¢é jest przypadkowa. :)

1 Czego potrzebuje, aby zrozumieé ten arty-
kut?

Potrzebujesz dobrego systemu operacyjnego (innego niz Ms Windows), naj-
lepiej opartego o jadro Linuksa, gdyz uzywaé¢ bede go przy omawianiu, jak
mozna wykonac atak w praktyce.

Potrzebujesz réwniez oprogramowania:

e iptables — filtr pakietow w Linuksie, moze sie przydac :)

e libpcap — podstawowa biblioteka, z ktorej korzystaja ponizsze programy
e tcpdump — sniffer

e wireshark — sniffer z tadnym interfejsem graficznym (polecam!)

e cthutils — mo6j wtasny projekt, kilka przydatnych programéw dostep-
nych pod adresem: http://chomzee.gct-game.net /ethutils/

e gcc, make — do kompilacji ethutils
2 Czym jest protok6l ARP? Podstawy sieci ether-
netowych

Rozpatrzmy przyktadowa, prosta sie¢ ethernetowa. Niech bedzie to kilka
komputeréw potaczonych z przetacznikiem sieciowym (switchem). Kazdy



komputer, a raczej kazda karta sieciowa, posiada swoj wlasny adres sprzetowy
MAC. Tradycyjnie zapisuje sie¢ go jako szes¢ liczb, kazda zapisana dwoma cy-
frami szesnastkowymi, oddzielonych dwukropkiem (np. 00:0E:6E:8C:89:17).
Kazdy pakiet wystany w sie¢ musi by¢ ,zaadresowany” do konkretnej karty
sieciowej, czyli musi zawiera¢ MAC karty sieciowej, do ktorej ma dotrzeé. To
wtasnie na podstawie adresow MAC switch decyduje, na ktéry port wystaé
pakiet. Czasami istnieje potrzeba wystania pakietu do wszystkich kompute-
row w sieci — nalezy wowczas wysta¢ pakiet na adres FF:FF:FF.FF:FF:FF.

Wielu z Was pewnie powie: Ale ja nigdy nie wysytalem danych podajac
adres MAC. Chcac potaczy¢ sie z jakims komputerem w sieci, wystarczy znac
jego adres IP”. Czym jest owy adres IP, z ktorym spotykamy sie o wiele cze-
Sciej? Adres IP jest tworem z wyzszej warstwy, z innego protokotu. Roéwniez
(przynajmniej w teorii) przypisywany jest jeden na jedna karte sieciowa.

Rodzi sie kolejne pytanie: ,Po co komu dwa protokoty, ktore odpowiadaja
za adresowanie komputerow? Nie wystarczy jeden?”. Ot6z nie wystarczy.
Trzeba mie¢ swiadomo$é, ze protokot IP byl zaprojektowany tak, aby dziatal
niezaleznie od architektury sieci (tj. ethernetu). Idea IP zadziata wiec tak
samo dobrze w sieciach ethernet, token ring i innych dziadostwach, ktore
strasznie rzadko mozna spotka¢ w dzisiejszych czasach.

Trzeba réwniez mie¢ mate pojecie o enkapsulacji protokotéw sieciowych:

Ethernet
|
+ ARP
I
+ IP
I
+ TCP
|
+ UDP
I
+ ICMP

Jezeli wezmiemy prosty pakiet, niech bedzie to powiedzmy prosty pakiet
UDP, zawierajacy dane. Dane sg opakowane” w nagtéwek protokotu UDP.
Calos¢ opakowywana jest w protokot IP, a zeby pakiet IP mogl polecieé¢ w sie¢
ethernetowa, zostaje opakowany w protokél Ethernet. Proste i intuicyjne.

Popatrzmy, jak dziata to w praktyce. Komputer o adresie IP 192.168.0.1
chce nawigza¢ potaczenie z komputerem o adresie [P 192.168.0.2. Do ko-
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munikacji z tym komputerem potrzebuje wiec jego adresu IP oraz adresu
MAC.

W tym momencie wkracza do akcji protokot ARP. Skad 192.168.0.1 ma
wiedzie¢, jaki adres MAC ma karta sieciowa o adresie 192.168.0.27 Kompu-
ter chcacy nawiaza¢ potaczenie wysyla pakiet ARP-Request (zapytanie) o
tresci mniej-wiecej: ,, Tutaj 192.168.0.1 (00:0E:6E:8C:89:17). Kto ma adres
192.168.0.27”. Takie dane zawiera w sobie pakiet juz na poziomie proto-
kotu ARP. Na poziomie Ethernet pakiet zostaje adresowany na adres roz-
gloszeniowy, tj. FF:FF:FF:FF.FF:FF. Taki pakiet dostaje kazdy komputer
w sieci. Jezeli 192.168.0.2 odbierze ten pakiet, odsyla odpowiedz (ARP-
Reply), ale juz nie na adres rozgloszeniowy, tylko bezposrednio do kompu-
tera, ktory pytal o niego. Cos na ksztatt: ,Ja jestem 192.168.0.2 i mam adres
MAC 00:F8:8B:8C:6E:01”. 192.168.0.1 zapisuje sobie w specjalnym miejscu
(tablica ARP systemu), ze adresowi IP 192.168.0.2 odpowiada adres MAC
00:F8:8B:8C:6E:01. Mozna wysta¢ juz do niego pakiet zawierajacy wiecej
informacji.

Jeszcze jeden istotny wniosek: pakiet ARP nie jest pakietem IP.

Podsumowujac — protokot ARP odpowiada za zamiang (kojarzenie) adre-
sow [P na adresy MAC, aby mozliwa byta komunikacja w sieci ethernetowe;.

Jesli sie gubisz, uruchom wireshark i poobserwuj, jak wyglada ruch w
Twojej sieci ethernetowej. Mozesz ustawi¢ filtr na ,arp”, aby skupi¢ sie na
budowie pakietow ARP. Zwr6¢é uwage na to, jak rozne protokoly wspolgraja
ze soba. Nie nauczysz sie niczego, dopoki sam na wlasne oczy nie zobaczysz
tych pakietow. :)

3 NAT

,Network Address Translation” to technika translacji adresow sieciowych.
Jest powszechnie uzywana w sieciach osiedlowych, firmowych itp. Celem
jest ,dostarczenie Internetu” tak, aby komputery w sieci lokalnej mogty 1a-
czy¢ sie z siecig globalng. Przyjmijmy, ze mamy sie¢ ztozona z kilkunastu
komputerow. Ale tacze do Internetu i adres IP ,zewnetrzny” jest tylko je-
den, czyli, bez uzycia technologii NAT, tylko jedna maszyna ma polgczenie
z internetem.

Jak to sie dzieje, ze w sieciach osiedlowych kazdy komputer moze ta-
czy¢ sie z Internetem? Jeden z komputeréw (zwany routerem) posiada dwie
karty sieciowe — jedna polaczong z siecia LAN i drugg potaczong zazwyczaj



z modemem, dzigki ktéremu router ma dostep do Internetu.

Rozwazmy taki schemat:

ROUTER: IP MAC
ethO 192.168.0.1 00:12:34:56:78:9A
ethl 80.12.34.56 00:A5:87:20:BA:02
KLIENT: IP MAC
ethO 192.168.0.x 00:F8:8B:8C:6E:01

Przyjmujemy, ze adres IP zewnetrzny routera to 80.12.34.56, a adres
wewnetrzny to 192.168.0.1 (oczywiste jest, ze router ma dwie karty sie-
ciowe polaczone do roznych sieci, wiec ma dwa adresy IP). Wszystkie kom-
putery w sieci lokalnej o adresach 192.168.0.x wiedza, ze 192.168.0.1 jest
tzw. ,bramg domyslng”’. Tak wiec, chcac nawigzac¢ potaczenie z google.com
(64.233.167.99), wysytaja pakiet o nastepujacych parametrach:

MAC NADAWCY: 00:F8:8B:8C:6E:01
MAC ODBIORCY: 00:12:34:56:78:9A
IP NADAWCY: 192.168.0.x

IP ODBIORCY: 64.233.167.99

Router jest w miare inteligentny, i domysla sie, ze powinien przeroutowac
ten pakiet. Stosuje wiec NAT (zamienia adres IP nadawcy na swoj wlasny
(80.12.34.56)), wysylajac pakiet do Sieci Globalne;.

MAC NADAWCY: 00:A5:87:20:BA:02
MAC ODBIORCY: (MAC modemu)

IP NADAWCY: 80.12.34.56

IP ODBIORCY: 64.233.167.99

Mato tego — router jest na tyle inteligentny, ze pamieta wszystkie pota-
czenia, ktore utrzymuje. Prawdopodobnie wiec, router otrzyma odpowiedz
od google, ktora jest kierowana do niego, czyli odpowiedZ mozna opisac¢ tak:

MAC NADAWCY: (MAC modemu)

MAC ODBIORCY: 00:A5:87:20:BA:02
IP NADAWCY: 64.233.167.99

IP ODBIORCY: 80.12.34.56



Router wie jednak, ze ten pakiet powinien odesta¢ do 192.168.0.x do sieci
lokalnej tak, aby klient w ogéle nie miat $wiadomosci, jakie jaja sie dzieja:

MAC NADAWCY: 00:12:34:56:78:9A
MAC ODBIORCY: 00:F8:8B:8C:6E:01
IP NADAWCY: 64.233.167.99

IP ODBIORCY: 192.168.0.x

4 ARP-Spoofing w teorii

Protokoty Ethernet i ARP byly projektowane z mysla o tym, ze kazdy kom-
puter w sieci bedzie ,,grzeczny”, to znaczy bedzie zachowywat sie zgodnie ze
standardem. Pojawiaja sie problemy, gdy ktos chce celowo zamieszaé w sieci.
Udaje mu si¢ to zrobi¢ bez trudu — moze wystaé¢ do sieci dowolny pakiet, sfat-
szowa¢ zapytania lub odpowiedzi ARP, kontrolujac tym samym ruch w calej
sieci.

Nie jest bowiem problemem wysta¢ dowolny pakiet w sie¢ ethernetowa
(mamy kontrole nad wszystkimi protokolami, tacznie z Ethernetem). Mo-
zemy podszy¢ sie pod inny adres IP robiac mniej lub bardziej szkodliwe i zte
IZeczy.

Niech 192.168.0.1 bedzie routerem, 192.168.0.2 nasza ofiara, na ktorej
chcemy przeprowadzié¢ atak. My istniejemy w sieci pod adresem 192.168.0.3.
Switch uniemozliwia nam podstuchiwanie pakietow, ktore przesytane sa po-
miedzy ofiarg a routerem.

4.1 ,Spoofing symetryczny”

Kazdy z komputeréw, jak juz wspomniatem, posiada miejsce w pamieci, w
ktorym zapisuje adresy ARP komputeréw, z jakimi sie komunikuje. Jezeli
192.168.0.2 oraz 192.168.0.3 korzystaja z internetu poprzez brame 192.168.0.1,
to ich ,tablice ARP” przedstawmy w taki symboliczny sposob:

# Router

192.168.0.1 (00:12:34:56:78:9A)
- 192.168.0.2 is at 00:F8:8B:8C:6E:01
- 192.168.0.3 is at 00:16:05:A1:66:73



# Ofiara
192.168.0.2 (00:F8:8B:8C:6E:01)
- 192.168.0.1 is at 00:12:34:56:78:9A

# Atakujacy
192.168.0.3 (00:16:05:A1:66:73)
- 192.168.0.1 is at 00:12:34:56:78:9A

Teraz chcemy tak ladnie zamiesza¢ ofierze i routerowi w glowach (tabli-
cach ARP), aby pakiety przechodzily sobie przez maszyne atakujacego. Jak
to zrobic¢?

Pierwsza rzecza, ktora powinna wpasé Ci na mysl jest mniej wiecej taka:
., Irzeba poczekaé, az 192.168.0.2 zapyta o adres 192.168.0.1. Wtedy wyslemy
sfalszowana odpowiedz, podajac jakoby 192.168.0.1 miato naszego MACa.
System 192.168.0.2 bedzie do nas wysytat pakiety.”

Masz racje, mozesz tak zrobi¢. Ale mozna to zrobié¢ prosciej. Okazuje
sie, ze wiekszosci (o ile nie wszystkim) systemom mozna zmieni¢ MACa w ta-
blicy ARPow, wysytajac po prostu ARP-Reply, nawet jezeli ten nie wysytat
ARP-Request. Przyznam sie, ze nie wiem jak formalnie powinna wygladac
implementacja protokotu ARP, jednak z doswiadczenia wiem, ze niektoére
systemy czasem nie sa do korica potulne, aby ot tak zmieni¢ im ARPa. Jed-
nak bombardowanie (wysylanie chociaz 1 ARP-Reply na sekunde) na pewno
predzej czy pozniej zmieni wpis w tabeli ARP systemu. Wniosek: wysylajac
sfalszowane ARP-Request mamy wtadze nad dynamicznymi tabelami ARP
wszystkich komputeréow w sieci.

Dobra, teraz juz mozemy przeprowadzi¢ atak wedlug planu:
e Wysytamy do ofiary ARP-Reply: 192.168.0.1 is at 00:16:05:A1:66:73
e Wysytamy do routera ARP-Reply: 192.168.0.2 is at 00:16:05:A1:66:73

Sytuacja wyglada teraz tak:

# Router

192.168.0.1 (00:12:34:56:78:9A)
- 192.168.0.2 is at 00:16:05:A1:66:73
- 192.168.0.3 is at 00:16:05:A1:66:73

# Ofiara
192.168.0.2 (00:F8:8B:8C:6E:01)



- 192.168.0.1 is at 00:16:05:A1:66:73

# Atakujacy
192.168.0.3 (00:16:05:A1:66:73)
- 192.168.0.1 is at 00:12:34:56:78:9A

Wszystkie pakiety, ktore ofiara bedzie kierowa¢ do Internetu poleca nie
do routera lecz do komputera atakujacego i tam... zgina. Potrzebujemy jesz-
cze pewnego programu, ktory pakiety od 192.168.0.2 (00:F8:8B:8C:6E:01) do
192.168.0.1 (00:16:05:A1:66:73) odbije z powrotem w sie¢, zmieniajac MAC
adresata i odbiorcy na: 00:16:05:A1:66:73 do 00:12:34:56:78:9A. Taki pakiet
doleci do routera. U niego wszystko bedzie sie zgadzac¢, bo router mysli,
ze 192.168.0.2 to 00:16:05:A1:66:73. Pakiet zostanie wiec przeroutowany do
Internetu. Router wysle odpowiedz od 192.168.0.1 (00:12:34:56:78:9A) do
192.168.0.2 (00:16:05:A1:66:73). Nasz programik powinien réwniez te pa-
kiety wytapywac, odbija¢ z powrotem w sie¢, zmieniajac adresata i odbiorce
na: 192.168.0.1 (00:16:05:A1:66:73) do 192.168.0.2 (00:F8:8B:8C:6E:01).

Podsumowujac, router mysli, ze my to ofiara, a ofiara mysli, ze my to
router. Odpowiednio odbijajac odpowiednie pakiety — internet bedzie dziatat,
a co najwazniejsze, atakujacy bedzie w stanie podstucha¢ pakiety, ktoére przez
niego przechodza.

Moze kilka rysunkéw dla podsumowania:

Sytuacja normalna:

router ofiara
oot ot
I I I I
I I I I
ot tomm—t
[ [
[ [
| > > > P ’
. e e o~ Kmmmmo - ’

atakujacy

Fom ot

I I

I I

ot



Sytuacja podczas symetrycznego ataku ARP-Spoofing:

router ofiara
R ot
I I | |
I I | I
S ot
[ [ ]
[ [ ]
| e > > - . JEpp——— > > - ’
(S, Cmmmmmmmee - <-—-—. | | < Koo ’
[ [
| | atakujacy | |
[ 4=+ | |
[ <->| [>--2 |
L |<====?
Fom ot
UWAGA:

Wykonujac symetryczny atak ARP-Spoofing nie musimy podawaé¢ SWO-
JEGO adresu MAC. Mozemy uzy¢ jakiego$ zupelnie innego, wymyslonego
adresu — switche w sieci beda pilnowaly, zeby pakiety kierowane na sfalszo-
wany adres lecialy do Ciebie, jednak zaréwno ofiara jak i router nie beda
mialy wowczas pojecia, skad wykonano atak. Wykrycie takiego ataku moze
przysporzy¢ wiele trudnosci.

4.2 Zalety i wady ,symetrycznego spoofingu”

Podstawowa, zaleta dobrze przeprowadzonego ataku (uzywanie sfalszowanego
MACa do odbijania pakietow w siec) jest fakt, ze wykrycie ktora maszyna w
sieci wykonuje ten atak jest bardzo trudne.

Wada jest fakt, ze w prosty sposoéb mozna ustrzec sie przed atakiem
tego typu. Wystarczy, ze na routerze zastosuje sie ,statyczng tablice ARP”
— wystarczy, ze router w swojej bazie danych bedzie mial przypisane na
sztywno adresy MAC z adresami IP. Jezeli co$ sie nie zgadza, pakiet nie
zostanie puszczony dalej.

4.3 ,Spoofing z natowaniem”

Wydawaloby sie, ze statyczne MACi na routerze rzeczywiscie popsuja nam
zabawe. Jednak pomimo takiego zabezpieczenia, atak ARP-Spoofing jest
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mozliwy do wykonania.

Statyczna tablica ARP jest czesto stosowana w routerach. Jednak prak-
tycznie nigdzie nie my$li sie o tym, aby takie rozwigzanie wprowadzi¢ dla
klientow. Nie mam nawet pojecia, jak w systemach Windows mozna takie
co$ zaimplementowaé. Czy mozemy wiec wykona¢ ARP-Spoofing modyfiku-
jac jedynie tablice ARP ofiary? Oczywiscie ze tak!

Wystarczy, ze atakujacy na swojej maszynie postawi NAT. Teraz tylko
wystarczy powiedzie¢ ofierze, ze 192.168.0.1 jest pod naszym adresem MAC.
Ofiara bedzie taczyla sie z nami, myé$lac, ze my to 192.168.0.1. Pakiety te
beda przez nas NATowane do prawdziwego 192.168.0.1 i dalej do internetu.

Wada takiego rozwiazania jest fakt, ze mozliwos¢ wykrycia znaczaco
wzrasta - pakiety sa jawnie routowane przez naszego wtasnego MACa (nie
mozemy go zmieni¢, bo router zablokuje nasze pakiety). No, chyba ze uzy-
jemy pary MAC/IP jeszcze jakiego$ innego, postronnego komputera, ktory
w chwili ataku jest wylaczony.

5 Ataki w praktyce

Aby wykonaé oba ataki, nalezy zainstalowa¢ programy arpsnd z pakietu ethu-
tils (link podany na poczatku artykutu). Do wykonania ,symetrycznego spo-
ofingu” wykorzystamy jeszcze programu ippong oraz skryptu spoofset (row-
niez z pakietu ethutils). Do wykonania ,spoofingu z natowaniem” potrzebu-
jemy natomiast dzialajace iptables. Jezeli nie pisate$ sam nigdy firewalli w
iptables, naucz sie wiecej na ten temat, zanim bedziesz prébowal wykonaé
ten atak.

5.1 ,Spoofing symetryczny” w praktyce

Nalezy zainstalowaé¢ programy arpsnd oraz ippong (za pomoca make install
7z poziomu root’a).

Nastepnie, rozpakowujemy spoofset-x.x.tar.gz, gdzie x.x to numer wersji.
W ¢érodku znajduje sie pobiezny plik README, ktory opisuje wlasnie ten
atak. Oto najwazniejszy fragment pliku README z wersji 1.1:

Krokiem pierwszym jest znalezienie danych koniecznych do przeprowadzenia
ataku. Potrzebujemy:
- nasz wlasny adres MAC
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- adres IP hosta (najczeSciej bramy domy$lnej), z ktoérym taczy sie ofiara
- adres MAC hosta (najczeSciej bramy domy&lnej), z ktdérym taczy sie ofiara
- adres IP ofiary

- adres MAC ofiary

Wszystkie te dane wprowadzamy do pliku konfiguracyjnego ’definicje’,
korzystajac ze swojego ulubionego edytora.

Krokiem kolejnym jest uruchomienie skryptéw skrypt_pongl oraz skrypt_pong?2.
Oba programy musza dziatac przez caly czas trwania ataku arp spoofing. Teraz
wystarczy uruchomié skrypt_arp, aby wysitaé sfatszowane arpy. Jezeli skrypty
pongl i pong2 wypisuja na standardowe wyjScie kropki, znaczy, ze pakiety leca
przez nasza maszyne¢. Jezeli kropek nie zauwazamy, nalezy kilkakrotnie
uruchomié skrypt_arp, aby atakowane hosty dokonaly zmian w swoich tablicach
arp. Skrypt o nazwie skrypt_arp_sleep wysyla automatycznie sfalszowane arpy co
5 sekund - ten skrypt moze okazal sig¢ przydatny.

Gdy juz pakiety leca przez naszg maszyng, a skrypt pongl i pong2 wypluwaja
kropki, wystarczy uruchomi¢ nasz ulubiony sniffer (tcpdump, wireshark etc.) i
przechwytywacé pakiety.

Aby posprzatal zamieszanie zwigzane z atakiem arp spoofing, nalezy uruchomic
skrypt skrypt_napraw. Wysyla on do obu zainteresowanych stron poprawne adresy
MAC, przez co pakiety nie lecg juz przez naszg maszyne. Kilkukrotne
uruchomienie skryptu napraw moze okazal konieczno$cig (do czasu, gdy skryptu
pongl i pong2 przestana wypluwaé kropki na standardowe wyjScie). Teraz juz
mozna wyiaczyé skrypty pongl i pong2.

5.2 ,Spoofing z natowaniem” w praktyce

Jako atakujacy, przygotujmy najpierw firewall na naszym komputerze. Oto
przyktadowy firewall, ktory dobrze wykonuje swoja prace:

iptables -F

iptables -F -t nat
iptables -X -t nat
iptables -F -t filter
iptables -X -t filter
iptables -F -t mangle
iptables -X -t mangle

iptables -P FORWARD DROP
iptables -P INPUT DROP
iptables -P OUTPUT ACCEPT

iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
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iptables -A INPUT -i lo -j ACCEPT
echo "1" > /proc/sys/net/ipv4/ip_forward

iffrom="ethO0" # zamien to na interfejs, ktérym uzyskujesz dostep do sieci
from="192.168.0.0/255.255.255.0" # zamien to na adres Twojej sieci

ifto="ethO" # zamien to na interfejs, ktoérym uzyskujesz dostep do sieci
# (powinien by¢ taki sam co w $iffrom)
to="0/0"

iptables -A FORWARD -i $iffrom -o $ifto -s $from -d $to -j ACCEPT
iptables -A FORWARD -i $ifto -o $iffrom -s $to -d $from -j ACCEPT

# maskarada
iptables -t nat -A POSTROUTING -s $from -d $to -j MASQUERADE

# stealh nat (aby zatrze najbardziej widoczne $§lady)
iptables -t mangle -A PREROUTING -j TTL --ttl-inc 1

I tyle... Teraz juz mozesz by¢ routerem dla kazdej osoby z Twojej sieci.
Wystarczy tylko programem arpsnd wysta¢ ARP-Reply do ofiary z infor-
macja, jakoby IP prawdziwego routera byto skojarzone z naszym MACiem.
Jezeli nie dziala, wysytamy ARPy, az zadziala. :)

6 Zakonczenie

Bardzo goraco zachecam do przestudiowania zrodel programikow z pakietu
ethutils. Na podstawie ethkilla lub arpsnd mozna zbudowaé¢ wtasne pro-
gramy, ktore wysylaja wtasne pakiety. Wglebiajac sie bardziej w programy
ippong lub sniffclients uzyskamy szkielet prostego sniffera.

Mam nadzieje, ze ten dokument przydal sie komukolwiek.

Bartosz Chodorowski <chomzee@gct-game .net>
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