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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Po co nam to?

@ Rozwazmy dwoje ludzi — Alicje i Boba, ktérzy chca bezpiecznie
komunikowac sie przez internet
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Po co nam to?

@ Rozwazmy dwoje ludzi — Alicje i Boba, ktérzy chca bezpiecznie
komunikowac sie przez internet

@ Internet nie jest bezpiecznym kanatem komunikacyjnym. Alicja
i Bob narazeni s3 na podstuch, celowe ztosliwe znieksztatcanie
przesytanych danych oraz préby podszycia sie pod kogos z nich
w celu uzyskania poufnych informacji
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

@ Rozwazmy dwoje ludzi — Alicje i Boba, ktérzy chca bezpiecznie
komunikowac sie przez internet

@ Internet nie jest bezpiecznym kanatem komunikacyjnym. Alicja
i Bob narazeni s3 na podstuch, celowe ztosliwe znieksztatcanie
przesytanych danych oraz préby podszycia sie pod kogos z nich
w celu uzyskania poufnych informacji

@ Dobry kryptosystem umozliwia:
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Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

@ Rozwazmy dwoje ludzi — Alicje i Boba, ktérzy chca bezpiecznie
komunikowa¢ sie przez internet
@ Internet nie jest bezpiecznym kanatem komunikacyjnym. Alicja
i Bob narazeni s3 na podstuch, celowe ztosliwe znieksztatcanie
przesytanych danych oraz préby podszycia sie pod kogos z nich
w celu uzyskania poufnych informacji
@ Dobry kryptosystem umozliwia:
o szyfrowanie — wiadomo$¢ wystana do Alicji moze by¢
odczytana tylko przez Alicje
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Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

@ Rozwazmy dwoje ludzi — Alicje i Boba, ktérzy chca bezpiecznie
komunikowa¢ sie przez internet
@ Internet nie jest bezpiecznym kanatem komunikacyjnym. Alicja
i Bob narazeni s3 na podstuch, celowe ztosliwe znieksztatcanie
przesytanych danych oraz préby podszycia sie pod kogos z nich
w celu uzyskania poufnych informacji
@ Dobry kryptosystem umozliwia:
o szyfrowanie — wiadomo$¢ wystana do Alicji moze by¢
odczytana tylko przez Alicje
o podpis cyfrowy — Bob otrzymawszy wiadomos¢ od Alicji ma
pewnos¢, ze dane ktére otrzymat rzeczywiscie wystata Alicja i
nie zostaty one po drodze znieksztatcone
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Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

@ Rozwazmy dwoje ludzi — Alicje i Boba, ktérzy chca bezpiecznie
komunikowa¢ sie przez internet
@ Internet nie jest bezpiecznym kanatem komunikacyjnym. Alicja
i Bob narazeni s3 na podstuch, celowe ztosliwe znieksztatcanie
przesytanych danych oraz préby podszycia sie pod kogos z nich
w celu uzyskania poufnych informacji
@ Dobry kryptosystem umozliwia:
o szyfrowanie — wiadomo$¢ wystana do Alicji moze by¢
odczytana tylko przez Alicje
o podpis cyfrowy — Bob otrzymawszy wiadomos¢ od Alicji ma
pewnos¢, ze dane ktére otrzymat rzeczywiscie wystata Alicja i
nie zostaty one po drodze znieksztatcone
e Przypadek szczegélny: zastosowanie kryptografii przy
dystrybucji oprogramowania
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Kodowanie

Podstawy kryptografii

Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

o Kod jako sposéb zapisu informagji
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Kodowanie

o Kod jako sposéb zapisu informagji
na przyktad:

kod Morse'a

ASCII, Unicode

kod binarny

kod Graya

kod genetyczny

BASE64
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Kodowanie

o Kod jako sposéb zapisu informagji
na przyktad:

kod Morse'a

ASCII, Unicode

kod binarny

kod Graya

kod genetyczny

BASE64

o Kodowanie — przeksztatcenie informacji z jednej formy w inng

o Kod korekcyjny — kod nadmiarowy, ktéry umozliwia wykrycie
btedu w jednostce kodowania i jego automatyczne usuniecie
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Kodowanie

o Kod jako sposéb zapisu informagji
na przyktad:

kod Morse'a

ASCII, Unicode

kod binarny

kod Graya

kod genetyczny

BASE64

o Kodowanie — przeksztatcenie informacji z jednej formy w inng

o Kod korekcyjny — kod nadmiarowy, ktéry umozliwia wykrycie

btedu w jednostce kodowania i jego automatyczne usuniecie
na przyktfad:

o kod Hamminga
o kod kontroli parzystosci
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Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Szyfrowanie

o Szyfrowanie — rodzaj kodowania majacy na celu utajnienie
informacji tak, aby byta mozliwa do odczytania jedynie dla
osoby, ktéra posiada odpowiedni klucz
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o Szyfrowanie — rodzaj kodowania majacy na celu utajnienie
informacji tak, aby byta mozliwa do odczytania jedynie dla
osoby, ktéra posiada odpowiedni klucz

o Wiadomosé przed zaszyfrowaniem nazywamy tekstem
jawnym (ang. plaintext), wiadomos¢ zaszyfrowana
szyfrogramem lub tekstem zaszyfrowanym (ang.
ciphertext)
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Szyfrowanie

o Szyfrowanie — rodzaj kodowania majacy na celu utajnienie
informacji tak, aby byta mozliwa do odczytania jedynie dla
osoby, ktéra posiada odpowiedni klucz

o Wiadomosé przed zaszyfrowaniem nazywamy tekstem
jawnym (ang. plaintext), wiadomos¢ zaszyfrowana
szyfrogramem lub tekstem zaszyfrowanym (ang.
ciphertext)

o Podziat pierwszy:

o szyfry symetryczne
o szyfry asymetryczne
o Podziat drugi:

o szyfry blokowe
o szyfry strumieniowe
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Funkcje haszujace
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Podstawy kryptografii

Funkcje haszujace (1/2)

e Funkcja haszujaca - funkcja, ktéra przyporzadkowuje
dowolnie duzej liczbie (wiadomosci) krétka, zwykle posiadajaca
staty rozmiar wartos$¢ (skrét wiadomosci)
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Funkcje haszujace (1/2)

e Funkcja haszujaca - funkcja, ktéra przyporzadkowuje
dowolnie duzej liczbie (wiadomosci) krétka, zwykle posiadajaca
staty rozmiar wartos$¢ (skrét wiadomosci)

o tatwo zauwazy¢, ze taka funkcja nie moze by¢
réznowartoSciowa!
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Funkcje haszujace (1/2)

e Funkcja haszujaca - funkcja, ktéra przyporzadkowuje
dowolnie duzej liczbie (wiadomosci) krétka, zwykle posiadajaca
staty rozmiar wartos$¢ (skrét wiadomosci)

o tatwo zauwazy¢, ze taka funkcja nie moze by¢

réznowartosciowa
@ Witasnosci ,dobrych” funkeji haszujacych:
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@ Witasnosci ,dobrych” funkeji haszujacych:
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@ Witasnosci ,dobrych” funkeji haszujacych:

o brak praktycznej mozliwosci wygenerowania wiadomosci o
takim samym skrécie jak zadana wiadomos¢

o brak praktycznej mozliwosci wygenerowanie dwéch wiadomosci
o takim samym skrécie
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@ Witasnosci ,dobrych” funkeji haszujacych:

o brak praktycznej mozliwosci wygenerowania wiadomosci o
takim samym skrécie jak zadana wiadomos¢
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Funkcje haszujace (1/2)

e Funkcja haszujaca - funkcja, ktéra przyporzadkowuje
dowolnie duzej liczbie (wiadomosci) krétka, zwykle posiadajaca
staty rozmiar wartos$¢ (skrét wiadomosci)

o tatwo zauwazy¢, ze taka funkcja nie moze by¢
réznowartoSciowa!

@ Witasnosci ,dobrych” funkeji haszujacych:

o brak praktycznej mozliwosci wygenerowania wiadomosci o
takim samym skrécie jak zadana wiadomos¢

o brak praktycznej mozliwosci wygenerowanie dwéch wiadomosci
o takim samym skrécie

o brak mozliwosci wnioskowania o wiadomosci wejsciowej na
podstawie wartosci skrétu

e zmiana dowolnego pojedynczego bitu wiadomosci powinna
zmienia¢ $rednio potowe bitdéw skrétu w sposéb, ktéry nie jest
istotnie podatny na kryptoanalize r6znicowa
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Podstawy kryptografii

Funkcje haszujace (2/2)

o Przyktady funkcji:
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Podstawy kryptografii

Funkcje haszujace (2/2)

o Przyktady funkcji:
o MD2, MD4, MD5
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Podstawy kryptografii

Funkcje haszujace (2/2)

o Przyktady funkcji:
o MD2, MD4, MD5

o SHA-1

Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

o SHA-224, SHA-256, SHA-384, SHA-512
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Funkcje haszujace (2/2)

o Przyktady funkcji:

MD2, MD4, MD5

SHA-1

SHA-224, SHA-256, SHA-384, SHA-512
GHOST

®© 6 o o

Bartosz Chodorowski <chomzee@ethernet.pl> Szyfrowanie z GnuPG



- Wstep
Podstawy kryptografii Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Funkcje haszujace (2/2)

o Przyktady funkcji:
o MD2, MD4, MD5

o SHA-1
o SHA-224, SHA-256, SHA-384, SHA-512
e GHOST
@ Przyktad uzycia (MD5):
(") >> echo ’Witaj, Swiecie!’ | mdb5sum
6c3bc181831142cbd15836b1c20033bf -
() >> echo ’Witaj, Swiecie!’ | md5sum

£690429dc59c9b254e815a0225038£51 -
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Podstawy kryptografii Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Funkcje haszujace (2/2)

o Przyktady funkcji:
o MD2, MD4, MD5

o SHA-1
o SHA-224, SHA-256, SHA-384, SHA-512
e GHOST
@ Przyktad uzycia (MD5):
(") >> echo ’Witaj, Swiecie!’ | mdb5sum
6c3bc181831142cbd15836b1c20033bf -
() >> echo ’Witaj, Swiecie!’ | md5sum

£690429dc59c9b254e815a0225038£51 -

e Zastosowanie funkcji haszujacych do zapewnienia integralnosci

danych
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Szyfrowanie symetryczne

o M — wiadomos$¢ (tekst jawny)
C — szyfrogram
f — funkcja szyfrujaca
g — funkcja deszyfrujaca
K — tajny klucz
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Podstawy kryptografii

Szyfrowanie symetryczne

o M — wiadomos$¢ (tekst jawny)
C — szyfrogram
f — funkcja szyfrujaca
g — funkcja deszyfrujaca
K — tajny klucz

F(M,K) = C,

Bartosz Chodorowski <chomzee®@ethernet.pl>

Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

g(C,K)y=M
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Przyktad: XOR

@ Niech p, q beda pojedynczymi bitami. Wéwczas:

POgq
0

P
0
0
1
1

= o R=loOolL

1
1
0
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Przyktad: XOR

@ Niech p, q beda pojedynczymi bitami. Wéwczas:

P lA9|PDg
010 0
01 1
110 1
1)1 0

o Niech P = (p1,p2,...) oraz Q@ = (q1, g2, ...). Operacje
.xorowania" ciggéw bitéw definiujemy w nastepujacy sposéb:
PR=(p®q,p2®q,...)
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- Wstep
Podstawy kryptografii Kodowanie, szyfrowanie
Funkcje haszujace

Szyfrowanie symetryczne

Szyfrowanie asymetryczne

Przyktad: XOR

@ Niech p, q beda pojedynczymi bitami. Wéwczas:

P lA9|PDg
010 0
01 1
110 1
1)1 0

o Niech P = (p1,p2,...) oraz Q@ = (q1, g2, ...). Operacje
.xorowania" ciggéw bitéw definiujemy w nastepujacy sposéb:
PoQR=(p1®q1,p2Pq,...)

o Mozna pokaza¢, ze funkcja g(X,Y)=f(X,Y)=XaY
spetnia warunek (1)
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Podstawy kryptografii

Inne szyfry symetryczne

e DES

sz Chodorowski
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Podstawy kryptografii

Inne szyfry symetryczne

e DES
e AES (Rijndael)
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Podstawy kryptografii

Inne szyfry symetryczne

e DES

e AES (Rijndael)

o Blowfish
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Podstawy kryptografii

Inne szyfry symetryczne

DES

Blowfish
IDEA
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Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Szyfrowanie z GnuPG



Podstawy kryptografii

Inne szyfry symetryczne

DES

Blowfish
IDEA
RC4

Bartosz Chodorowski

AES (Rijndael)

<chomzee@ethernet.pl>

Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Szyfrowanie z GnuPG



Podstawy kryptografii

Inne szyfry symetryczne

DES

Blowfish
IDEA

Bartosz Chodorowski

AES (Rijndael)

RC4 (pwn3d)

<chomzeeQ@ethernet.pl>

Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Szyfrowanie z GnuPG



Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Szyfrowanie asymetryczne

o M — wiadomos¢ (tekst jawny)
C — szyfrogram
f — funkcja szyfrujaca
g — funkcja deszyfrujaca
S — klucz prywatny
P — klucz publiczny
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Szyfrowanie asymetryczne

o M — wiadomos¢ (tekst jawny)
C — szyfrogram
f — funkcja szyfrujaca
g — funkcja deszyfrujaca
S — klucz prywatny
P — klucz publiczny

f(M,P)=C, g(C,S)=M (2)
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Szyfrowanie asymetryczne

o M — wiadomos¢ (tekst jawny)
C — szyfrogram
f — funkcja szyfrujaca
g — funkcja deszyfrujaca
S — klucz prywatny
P — klucz publiczny

f(M,P)=C, g(C,S)=M (2)

o Nie istnieje fatwo obliczalny algorytm ( taki, ze ((P) = S
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Podpisywanie wiadomosci

o M — wiadomos¢ lub jej hasz
G — podpis
¢ — funkcja podpisujaca
1 — funkcja weryfikujaca
S — klucz prywatny
P — klucz publiczny
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Podpisywanie wiadomosci

o M — wiadomos¢ lub jej hasz
G — podpis
¢ — funkcja podpisujaca
1 — funkcja weryfikujaca
S — klucz prywatny
P — klucz publiczny

SO(M7S):G7 ¢(GaP)ZM (3)
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- Wstep
Podstawy kryptografii Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne

Szyfrowanie asymetryczne

Podpisywanie wiadomosci

o M — wiadomos¢ lub jej hasz
G — podpis
¢ — funkcja podpisujaca
1 — funkcja weryfikujaca
S — klucz prywatny
P — klucz publiczny

SO(M7S):G7 ¢(GaP)ZM (3)

o Nie istnieje fatwo obliczalny algorytm ( taki, ze ((G) =S
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Szyfrowanie asymetryczne — rysunek

Sender ' Receiver

Receiver's Receiver's
Public Key Private Key

O=m ' O=m

To be, or not to »|ENCryption . fEREESG2T » ENCryption o Tobearnctia
be, ihat is the Algorithm EScHERT"S Algorithm be, That s the
quesiion, whether #5nAESge? quesian, whether
lis bl in the.. (37 ) lis mobie in the.
'
Unencrypted message En[ryp[ed message Unencrypted message
|
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Podstawy kryptografii

Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podpis cyfrowy — rysunek

Message

Ta ke, o nal la

[
Sender | Receiver

[

\

be, that isthe
quesdon, whether
fis nabler in the.,

Sender's
Private Key

Message
Digest h
Algorithm

Encryption
Algorithm

*-4¢
- r
T

Message Digest

*h=ig}

B

S=u
Enerypted

Message Digest
|

z Chodorowski <chomzeeQethernet.pl>

Message
Tobe, ornat to Message
ba thatis the Dlg?sl
gueshon, whether Algorithm
1is ncbler i the...
Sender's
Public Key
+ni]
~0.r
Pie
Encryption| O
Algorithm -0
1ime

Message Digest

Szyfrowanie z GnuPG

Message

yes ¥ transmitted

comectly

Error!

~ Message has
been modified!



Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — generowanie klucza

Podstawy kryptografii

o Alicja losuje duze liczby pierwsze p, g
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Przyktad: RSA — generowanie klucza

o Alicja losuje duze liczby pierwsze p, g
@ Oblicza n = pg
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Podstawy kryptografii

Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — generowanie klucza

o Alicja losuje duze liczby pierwsze p, g

@ Oblicza n = pg
o Oblicza ¢(pq) = (p —1)(g — 1)

Bartosz Chodorowski

<chomzee@ethernet.pl>

Szyfrowanie z GnuPG



Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Przyktad: RSA — generowanie klucza

o Alicja losuje duze liczby pierwsze p, g
@ Oblicza n = pg

o Oblicza ¢(pq) = (p —1)(g — 1)
o Wybiera e takie, ze 1 < e < p(pq) oraz e wzglednie pierwsze

z (pq)
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — generowanie klucza

Podstawy kryptografii

Alicja losuje duze liczby pierwsze p, g

Oblicza n = pg

Oblicza ¢(pg) = (p —1)(g — 1)

Wybiera e takie, ze 1 < e < ¢(pq) oraz e wzglednie pierwsze
z ¢(pq)

Za pomoca rozszerzonego algorytmu Euklidesa oblicza d,
ktére spetnia kongruencje:

e 6 6 o

de=1 mod p(pg)
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne

Podstawy kryptografii

Szyfrowanie asymetryczne

Przyktad: RSA — generowanie klucza

(*]
*]
o
("]

Alicja losuje duze liczby pierwsze p, g

Oblicza n = pg

Oblicza ¢(pg) = (p —1)(g — 1)

Wybiera e takie, ze 1 < e < ¢(pq) oraz e wzglednie pierwsze
z ¢(pq)

Za pomoca rozszerzonego algorytmu Euklidesa oblicza d,
ktére spetnia kongruencje:

de=1 mod p(pg)

(]

Kluczem prywatnym jest para (d, n)
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — generowanie klucza

Podstawy kryptografii

Alicja losuje duze liczby pierwsze p, g

Oblicza n = pg

Oblicza ¢(pg) = (p —1)(g — 1)

Wybiera e takie, ze 1 < e < ¢(pq) oraz e wzglednie pierwsze
z ¢(pq)

Za pomoca rozszerzonego algorytmu Euklidesa oblicza d,
ktére spetnia kongruencje:

e 6 6 o

de=1 mod p(pg)

(]

Kluczem prywatnym jest para (d, n)

Kluczem publicznym jest para (e, n)
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — generowanie klucza

Podstawy kryptografii

Alicja losuje duze liczby pierwsze p, g

Oblicza n = pg

Oblicza ¢(pg) = (p —1)(g — 1)

Wybiera e takie, ze 1 < e < ¢(pq) oraz e wzglednie pierwsze
z ¢(pq)

@ Za pomoca rozszerzonego algorytmu Euklidesa oblicza d,
ktére spetnia kongruencje:

e 6 6 o

de=1 mod p(pg)

o Kluczem prywatnym jest para (d, n)
@ Kluczem publicznym jest para (e, n)
o Liczby p oraz g s3 ,niszczone”
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Przyktad: RSA — Szyfrowanie

e Bob posiada pare (e, n) — klucz publiczny Alicji. Chce wystac
wiadomo$é M — dodatnia liczbe mniejsza od n
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Przyktad: RSA — Szyfrowanie

e Bob posiada pare (e, n) — klucz publiczny Alicji. Chce wystac
wiadomo$é M — dodatnia liczbe mniejsza od n
o Bob za pomoca algorytmu szybkiego potegowania oblicza C

takie, ze:
ME=C modn
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Przyktad: RSA — Szyfrowanie

e Bob posiada pare (e, n) — klucz publiczny Alicji. Chce wystac
wiadomo$é M — dodatnia liczbe mniejsza od n
o Bob za pomoca algorytmu szybkiego potegowania oblicza C

takie, ze:
ME=C modn

e C jest wystanym szyfrogramem
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — Deszyfrowanie

Podstawy kryptografii

o Alicja odtwarza M korzystajac z tej samej metody co Bob oraz
ponizszej wiasnosci:

C!'=M modn
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — Podpis cyfrowy

Podstawy kryptografii

@ Alicja chce podpisa¢ wiadomos$é M
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — Podpis cyfrowy

Podstawy kryptografii

@ Alicja chce podpisa¢ wiadomos$é M

@ Oblicza h(M), gdzie h jest funkcja haszujaca
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Podstawy kryptografii

Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — Podpis cyfrowy

@ Alicja chce podpisa¢ wiadomos$é M

@ Oblicza h(M), gdzie h jest funkcja haszujaca
o Oblicza podpis G = h(M)9 mod n

Bartosz Chodorowski

<chomzee@ethernet.pl>

Szyfrowanie z GnuPG



Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne

Podstawy kryptografii

Szyfrowanie asymetryczne

Przyktad: RSA — Podpis cyfrowy

*]
(*]
(*]
(*]

Bartosz Chodorowski <chomzee@ethernet.pl> Szyfrowanie z GnuPG

Alicja chce podpisa¢ wiadomos¢ M

Oblicza h(M), gdzie h jest funkcja haszujaca

Oblicza podpis G = h(M)? mod n

Bob weryfikuje podpis obliczajac G’ = h(M)® mod n



Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — Podpis cyfrowy

Podstawy kryptografii

Alicja chce podpisa¢ wiadomos¢ M

Oblicza h(M), gdzie h jest funkcja haszujaca

Oblicza podpis G = h(M)? mod n

Bob weryfikuje podpis obliczajac G’ = h(M)® mod n

e 6 6 o o

Na mocy magii teorii liczb: G = G’
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Przyktad: RSA — Podpis cyfrowy

Podstawy kryptografii

Alicja chce podpisa¢ wiadomos¢ M

Oblicza h(M), gdzie h jest funkcja haszujaca

Oblicza podpis G = h(M)? mod n

Bob weryfikuje podpis obliczajac G’ = h(M)® mod n

e 6 6 o o

Na mocy magii teorii liczb: G = G’ (chyba, ze Zli ludzie
zaktdcili komunikacje)
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Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

o DSA

Bartosz Chodorowski <chomzee@ethernet.pl> Szyfrowanie z GnuPG



o DSA
o ElGamal

Bartosz Chodorowski

Podstawy kryptografii

<chomzee@ethernet.pl>

Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Szyfrowanie z GnuPG



Wstep

Kodowanie, szyfrowanie
Funkcje haszujace
Szyfrowanie symetryczne
Szyfrowanie asymetryczne

Podstawy kryptografii

Inne szyfry asymetryczne

o DSA

o ElGamal — oparty na trudnosci problemu logarytmu
dyskretnego w ciele liczb catkowitych modulo duza liczba
pierwsza
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PGP, OpenPGP, GnuPG

e Pretty Good Privacy (PGP) — program kryptograficzny,
jedno z najpopularniejszych narzedzi do szyfrowania poczty
elektronicznej
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PGP, OpenPGP, GnuPG

e Pretty Good Privacy (PGP) — program kryptograficzny,
jedno z najpopularniejszych narzedzi do szyfrowania poczty
elektronicznej

o Pierwsza wersja zostata napisana przez Phila Zimmermanna w
1991 roku
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PGP, OpenPGP, GnuPG

e Pretty Good Privacy (PGP) — program kryptograficzny,
jedno z najpopularniejszych narzedzi do szyfrowania poczty
elektronicznej

o Pierwsza wersja zostata napisana przez Phila Zimmermanna w
1991 roku

@ Licencja freeware
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PGP, OpenPGP, GnuPG

e Pretty Good Privacy (PGP) — program kryptograficzny,
jedno z najpopularniejszych narzedzi do szyfrowania poczty
elektronicznej

o Pierwsza wersja zostata napisana przez Phila Zimmermanna w
1991 roku

@ Licencja freeware

o Kryptografia asymetryczna
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PGP, OpenPGP, GnuPG

e Pretty Good Privacy (PGP) — program kryptograficzny,
jedno z najpopularniejszych narzedzi do szyfrowania poczty
elektronicznej

o Pierwsza wersja zostata napisana przez Phila Zimmermanna w
1991 roku

o Licencja freeware
o Kryptografia asymetryczna

o Nowatorskie uwierzytelnianie siecia zaufania (ang. web of
trust)
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PGP, OpenPGP, GnuPG

@ Zimmermann w 1997 powotat OpenPGP Alliance
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http://tools.ietf.org/html/rfc4880

PGP, OpenPGP, GnuPG

@ Zimmermann w 1997 powotat OpenPGP Alliance
o ... jako grupe robocza Internet Engineering Task Force (IETF)
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http://tools.ietf.org/html/rfc4880

PGP, OpenPGP, GnuPG

@ Zimmermann w 1997 powotat OpenPGP Alliance
o ... jako grupe robocza Internet Engineering Task Force (IETF)

e Organizacja ta zajmuje si¢ definiowaniem i opieka nad
standardem OpenPGP
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http://tools.ietf.org/html/rfc4880

PGP, OpenPGP, GnuPG

@ Zimmermann w 1997 powotat OpenPGP Alliance
o ... jako grupe robocza Internet Engineering Task Force (IETF)

e Organizacja ta zajmuje si¢ definiowaniem i opieka nad
standardem OpenPGP

@ Obecna, specyfikacja:
http://tools.ietf.org/html/rfc4880
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http://tools.ietf.org/html/rfc4880

PGP, OpenPGP, GnuPG

@ GNU Privacy Guard (GnuPG lub GPG)
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PGP, OpenPGP, GnuPG

@ GNU Privacy Guard (GnuPG lub GPG)
@ Wolne oprogramowanie (GNU GPL), czes$¢ projektu GNU
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PGP, OpenPGP, GnuPG

@ GNU Privacy Guard (GnuPG lub GPG)
@ Wolne oprogramowanie (GNU GPL), czes$¢ projektu GNU
o Alternatywa PGP, zgodna z OpenPGP
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PGP, OpenPGP, GnuPG

@ GNU Privacy Guard (GnuPG lub GPG)
@ Wolne oprogramowanie (GNU GPL), czes$¢ projektu GNU
o Alternatywa PGP, zgodna z OpenPGP

o CLI, liczne nakfadki graficzne
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PGP, OpenPGP, GnuPG

GNU Privacy Guard (GnuPG lub GPG)

Wolne oprogramowanie (GNU GPL), czes¢ projektu GNU
Alternatywa PGP, zgodna z OpenPGP

CLI, liczne naktadki graficzne

Wsparcie ze strony wielu klientéw poczty elektronicznej
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PGP, OpenPGP, GnuPG

GNU Privacy Guard (GnuPG lub GPG)

Wolne oprogramowanie (GNU GPL), czes¢ projektu GNU
Alternatywa PGP, zgodna z OpenPGP

CLI, liczne naktadki graficzne

Wsparcie ze strony wielu klientéw poczty elektronicznej

Nie uzywa zadnych opatentowanych algorytmdw
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PGP, OpenPGP, GnuPG

@ GNU Privacy Guard (GnuPG lub GPG)
@ Wolne oprogramowanie (GNU GPL), czes$¢ projektu GNU
o Alternatywa PGP, zgodna z OpenPGP

o CLI, liczne nakfadki graficzne

o Wsparcie ze strony wielu klientéw poczty elektronicznej
°
°

Nie uzywa zadnych opatentowanych algorytmdw

Wosparcie dla ElIGamal, DSA, RSA, AES, 3DES, Blowfish,
Twofish, CAST5, MD5, SHA-1, RIPE-MD-160 oraz TIGER
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PGP, OpenPGP, GnuPG

GNU Privacy Guard (GnuPG lub GPG)

Wolne oprogramowanie (GNU GPL), czes¢ projektu GNU
Alternatywa PGP, zgodna z OpenPGP

CLI, liczne naktadki graficzne

Wsparcie ze strony wielu klientéw poczty elektronicznej

Nie uzywa zadnych opatentowanych algorytmdw

Wosparcie dla ElIGamal, DSA, RSA, AES, 3DES, Blowfish,
Twofish, CAST5, MD5, SHA-1, RIPE-MD-160 oraz TIGER

o |dealny do szyfrowania poczty, podpisywania plikéw. Nie
nadaje sie do szyfrowania catych partycji (dm_crypt + LUKS)
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Praca z GnuPG

Pierwsze uruchomienie

Q)

gpg:
gpg:
gpg:
gpg:
gpg:

>> gpg

katalog ,,/home/alice/.gnupg’’ utworzony

nowy plik ustawien ,,/home/alice/.gnupg/gpg.conf’’ zostal utworzon
zbidér kluczy ,,/home/alice/.gnupg/secring.gpg’’ zostal utworzony
zbidér kluczy ,,/home/alice/.gnupg/pubring.gpg’’ zostal utworzony
Wpisz tutaj swojg wiadomo§é
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Praca z GnuPG

Generowanie pary kluczy (1/5)

(") >> gpg --gen-key

gpg (GnuPG) 2.0.11; Copyright (C) 2009 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Proszeg wybrac¢ rodzaj klucza:
(1) Para kluczy dla algorytméw DSA i Elgamala (domy$lne)
(2) DSA (tylko do podpisywania)
(5) RSA (tylko do podpisywania)
Twoj wybor? 1
Para kluczy DSA bedzie miata 1024 bitdéw diugosci.
Klucze ELG be¢da miaty od 1024 do 4096 bitéw diugosci.
Jakiej dtugosci klucz wygenerowac? (2048)
7adana dtugosé klucza to 2048 bitéw.
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Generowanie pary kluczy, (2/5)

Okres waznosci klucza.

0 = klucz nie ma okreSlonego terminu
<n> = termin waznosci klucza upitywa za
<n>w = termin waznoSci klucza uptywa za
<n>m = termin waznosci klucza upitywa za
<n>y = termin wazZznoSci klucza uptywa za

Okres waznosci klucza? (0) 1y

waznoSci

n

n
n
n

dni
tygodni
miesiegcy
lat

Klucz traci wazno§¢ Sro, 29 gru 2010, 00:11:26 CET

Czy wszystko sie zgadza (t/N)? t
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Generowanie pary kluczy, (3/5)

You need a user ID to identify your key; the software constructs the us
from the Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Imi¢ i nazwisko: Alice Nowak

Adres poczty elektronicznej: AliceNowak.TestGPG@gmail.com

Komentarz:

Twoj identyfikator uzytkownika bedzie wygladal tak:
"Alice Nowak <AliceNowak.TestGPG@gmail.com>"

Zmienié (I)mi¢/nazwisko, (K)omentarz, adres (E)mail, przejsé¢ (D)alej,
czy (W)yjs¢ z programu? D
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Praca z GnuPG

Generowanie pary kluczy, (4/5)

Musisz podaé¢ dtugie, skomplikowane hasto aby ochronié¢ swdj klucz tajny.

Musimy wygenerowaé¢ duzo losowych bajtow. Dobrym pomystem aby pomdc
komputerowi podczas generowania liczb pierwszych jest wykonywanie
W tym czasie innych dziatan (pisanie na klawiaturze, poruszanie
myszka, odwotanie sie¢ do dyskow); dzieki temu generator liczb
losowych ma mozliwo§¢ zebrania odpowiedniej iloSci entropii.
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Generowanie pary kluczy, (5/

gpg: klucz 5BEBCAFB zostal oznaczony jako obdarzony absolutnym zaufanie
klucz publiczny i prywatny (tajny) zostaly utworzone i podpisane.

gpg: sprawdzanie bazy zaufania
gpg: potrzeba 3 marginalnych, 1 peinych, model zaufania PGP
gpg: poziom: O poprawnych: 1 podpisanych: 0 zaufanie: 0-,0q,0n,0m,C
gpg: nastepne sprawdzanie bazy odbedzie sig¢ 2010-12-28
pub 1024D/5BE5SCAFB 2009-12-28 [wygasa: 2010-12-28]
Odcisk klucza = C053 F7BA 7028 AE86 8F9F AD76 D7B3 6EEF 5BE5 CA
uid Alice Nowak <AliceNowak.TestGPG@gmail.com>
sub 2048g/218DOFF1 2009-12-28 [wygasa: 2010-12-28]
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Eksportowanie klucza publicznego

(") >> gpg -a --export
————— BEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v2.0.11 (GNU/Linux)

mQGiBEs50z8RBACVd3m34dP0OKN3/So+E35Z4U7I9xvSUPGseE6L0I7eA3xasTJ0]
1gVxPXZe2qHyq5WIDMKv4qYNLTtruYKtMrKDyhcgt1TDknh/wyfyiohEP60ZxdzA
ApoVBcXMOP7K6B1784sScS6pgCWz7BotxMbcFZHFFuwVbbBGtsLq3j+kxwCgb3Xw

DwUCSzk7PwIbDAUJAeEzgAAKCRDXs27vW+XK+8KtAJORc4hNOHnIt+iFvMyHYt +W
CE+d1wCdEd94ZF{frFtundn2U5g3AUzcMZjw=

=Syt0

----- END PGP PUBLIC KEY BLOCK-----

(") >> gpg -a --export > alice.asc
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Importowanie klucza publicznego

(") >> file bob.asc

bob.asc: PGP public key block

(") >> gpg bob.asc

pub 2048R/BF1B1D9E 2009-12-28 Bob Kowalski <BobKowalski.TestGPG@gmail.

sub 2048R/69FFADFC 2009-12-28 [wygasa: 2014-12-27]

(") >> gpg --import bob.asc

gpg: klucz BF1BI1D9E: klucz publiczny ,,Bob Kowalski
<BobKowalski.TestGPG@gmail.com>’’ wczytano do zbioru

gpg: 0Ogdélem przetworzonych kluczy: 1

gpg: dotagczono do zbioru: 1 (RSA: 1)

(") >> gpg --list-keys

/home/alice/.gnupg/pubring.gpg

pub 1024D/5BE5SCAFB 2009-12-28 [wygasa: 2010-12-28]

uid Alice Nowak <AliceNowak.TestGPG@gmail.com>

sub 2048g/218DOFF1 2009-12-28 [wygasa: 2010-12-28]

pub 2048R/BF1B1D9E 2009-12-28 [wygasa: 2014-12-27]
uid Bob Kowalski <BobKowalski.TestGPG@gmail.com>
sub 2048R/69FFADFC 2009-12-28 [wygasa: 2014-12-27]
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Praca z GnuPG

Ustawianie zaufania (1/2)

(") >> gpg --edit-key bob trust
pub 2048R/BF1B1D9E utworzono: 2009-12-28 wygasa: 2014-12-27 uzycie:

zaufanie: nieznany poprawnos¢: nieznany
sub 2048R/69FFADFC wutworzono: 2009-12-28 wygasa: 2014-12-27 uzycie:
[ nieznane ] (1). Bob Kowalski <BobKowalski.TestGPG@gmail.com>

Zastanow si¢ jak bardzo ufasz temu uzytkownikowi w kwestii sprawdzania
tozsamoSci innych uzytkownikdéw (czy sprawdzi on odciski kluczy pobrane
z réznych zrdédet, dokumenty potwierdzajgce tozsamos§¢, itd.).

= nie wiem albo nie powiem
= NIE ufam

= mam ograniczone zaufanie
= mam peilne zaufanie

= ufam absolutnie

= powrdt do gildéwnego menu

HodwNer
|
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Praca z GnuPG

Ustawianie zaufania (2/2)

Twoja decyzja? 5
Czy na pewno chcesz przypisaé absolutne zaufanie temu kluczowi? (t/N) t

pub 2048R/BF1B1D9E utworzono: 2009-12-28 wygasa: 2014-12-27 uzycie:

zaufanie: absolutne poprawnosc¢: nieznany
sub 2048R/69FFADFC wutworzono: 2009-12-28 wygasa: 2014-12-27 uzycie:
[ nieznane ] (1). Bob Kowalski <BobKowalski.TestGPG@gmail.com>
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Szyfrowanie

(*) >> cat wiadomosc.txt

Scisle tajna wiadomosé :)

(") >> gpg -a -e -r bob wiadomosc.txt
(") >> cat wiadomosc.txt.asc

----- BEGIN PGP MESSAGE-----

Version: GnuPG v2.0.11 (GNU/Linux)

hQEMASLAI31p/638AQ0gAhNx7jyAdoKz3KZQj9cPoVR7ZKC2xSqGBM1x5XpM/tI0OY
1bDPJjstmNqV8M+5uMHPIzEzZ9IwKJ1ZqVa0R07rg9+5ZjZ9U68JNpmEoENYOmoEo
Y75Y7nWZP2N8o/YZonfvwVsjOQIFAsAR1BMO+xxMUZLulvRs8gXjWwjEW1G4hrDb
g/u0g/TECGPf2Ku7fWPByylyPsxITL5MVU2tm8v5oskeye7gtp4QQXfhXJ9uhPJD
F57Y1EJCrKfVHBXGh661p95LK5Aih22mrViUq/9ke76UZgV+4VIYMw5pNKTncpvd
hfPj1q7TycRo10ZS07YY4hY7yQ+WHZ9diBVjJrgaZNJdAZnEqJFQsncoPIZ+cQPU
QQ30Pjbrv3Mlks0bSgzS77hl1HWcjQvIJRO5KZ0eCICB//Zms3c0rjppR5Z65Dgt 2w
78Zy6hblrMVQFwes27omdFhSoNpmuOWD5pieJcAX

=D556
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Praca z GnuPG

Deszyfrowanie (1/2)

(") >> cat odpowiedz.txt.asc
————— BEGIN PGP MESSAGE-----
Version: GnuPG v2.0.11 (GNU/Linux)

hQI0AQu70DUhjQ/xEAf/cr0FZ/pNEGxF47BSe7znqpIlsmu3YCDvL7FRjDEt07Pcc
ivLltlwiveCpqXHU/n/QtX909Iqomuh7vQLejUldwb+DRXNyd+T9bCgEdu3xm03I7
FSNOgyJCsAyWaB6sCNWa9 /+mFDalEZODCgifSb56hdjYtncnH801lmEJSNXkGEg0k
6WQKBTpROOM2yvWCXjvdykAtUeYWd1FS+Xh47FiJ66£q2CVX4CERdhjTeVHRVmMbL
sWfmMbplZHabgFnWzmrKZNSEKkHRHndSkfxrJ2vRjE3RoxyMRE6MXqK3 j1uKeKJfU
woE5+VLuVKwz3Tp5JNUM70VOvpRYjFQsT9+I9Hj /Hwf9EKu7n+LAkfFi/K78eZER
F0zKfsJv/a6XX3T19MUPals9/NT/1w+XUqS9NeZ7B5UeCM4CrNPINW/Axt2MS8bE
ELtU91x1Ex5BR/4f4ZfX6c8mL5Y1MxVn3S09d2ZLYZRjOHQXVK+fHWM1I1XiQjp5
cAV53UEkghmWE5pYPJb4KRrFKIJXGPrNsjLZ9GABVFF1ImbwtXQTRVmzoCxZhzrWnb
UVKwVTWEMYrvPMOtHw+ib8tU970EGKVhpexOMnTDOTZQPg2JNWi0OCpV9JUYZ4o0rJ
KKiQcKE/Fp2mcMTGB+sqVMWBPteMaxX/QXipgU115RXbBVquatbZixQaHq/kLIfz
HtJ9Aet0fodpBILnZArW1i4idLqUVFaifQz7FbbhRaj4pb/YXWGshY27FWh4rDgl
sAGx8K/+3e0dgCETqgO0ERIyla+kDTfrclPJ4/xr4D0ePzAzpvOgPmH3bGVONFWAM
mCZWf jK7LB8zK8L2bfCgnDx6RzGt617S2HqikH79Xss=

=LvCz
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Praca z GnuPG

Deszyfrowanie (2/2)

(") >> gpg odpowiedz.txt.asc

Musisz podac¢ haslo aby odbezpieczy¢ klucz prywatny uzytkownika:

,,Alice Nowak <AliceNowak.TestGPG@gmail.com>?’?’

dtugosé 2048 bitdéw, typ ELG, numer 218DOFF1, stworzony
2009-12-28 (ID gtownego klucza 5BESCAFB)

gpg: zaszyfrowano 2048-bitowym kluczem ELG o identyfikatorze
218DOFF1, stworzonym 2009-12-28
,»Alice Nowak <AliceNowak.TestGPG@gmail.com>’’
(") >> cat odpowiedz.txt
Dziekuje za SciSle tajng wiadomosé, odpowiadam podobng. :)
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Praca z GnuPG

Podpisywanie (1/2)

(") >> cat dokument.txt
Niniejszy dokument jest bardzo wazny, dlatego
ztoz¢ na nim swéj podpis.

Oswiadczam, iz bardzo lubig¢ Boba.

Z powazZaniem,

Alicja

(") >> gpg --clearsign dokument.txt

Musisz podac¢ has?o aby odbezpieczy¢ klucz prywatny uzytkownika:

,>Alice Nowak <AliceNowak.TestGPG@gmail.com>’’
dtugosc¢ 1024 bitdéw, typ DSA, numer 5BEGLCAFB, stworzony 2009-12-28

Bartosz Chodorowski <chomzee@ethernet.pl> Szyfrowanie z GnuPG



Praca z GnuPG

Podpisywanie (2/2)

(") >> cat dokument.txt.asc
————— BEGIN PGP SIGNED MESSAGE-----
Hash: SHA1

Niniejszy dokument jest bardzo wazny, dlatego
z¥oZ¢ na nim swoéj podpis.

Oswiadczam, iz bardzo lubig¢ Boba.
Z powazaniem,

Alicja

----- BEGIN PGP SIGNATURE-----
Version: GnuPG v2.0.11 (GNU/Linux)

iEYEARECAAYFAksb55Z4ACgkQ17Nu71vlyvsVeQCgwXiRp08iuuwV7qHDD74QV5Tv
i/UAnipzTujnCNnOgVAHCO3PGkkQWI/K
=+fsr
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Praca z GnuPG

Sprawdzanie podpisu

(") >> gpg --verify dokument.txt.asc
gpg: Podpisano w wto, 29 gru 2009,
o numerze 5BESCAFB

gpg: Poprawny podpis zZoZony przez
,,Alice Nowak <AliceNowak.TestGPG@gmail.com>’?’

12:18:54 CET kluczem DSA
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Praca z GnuPG

Podpisywanie do innego pliku

(") >> rm dokument.txt.asc
(") >> gpg -a --detach-sign dokument.txt

Musisz podac¢ haslo aby odbezpieczy¢ klucz prywatny uzytkownika:
,,Alice Nowak <AliceNowak.TestGPG@gmail.com>’?’
dtugosé 1024 bitdéw, typ DSA, numer 5BESCAFB, stworzony 2009-12-28

(") >> cat dokument.txt.asc
----- BEGIN PGP SIGNATURE-----
Version: GnuPG v2.0.11 (GNU/Linux)

iEYEABECAAYFAks55kgACgkQ17Nu71vlyvvAoQCgjbMiFLn/yzm2BVEOPYqcBjsP

B3EAnA/EGwk3161q700MA90KULRME0tF
=HRqD
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Weryfikacja podpisu

(") >> gpg --verify dokument.txt.asc

gpg: Podpisano w wto, 29 gru 2009, 12:21:44 CET kluczem DSA
o numerze 5BEGSCAFB

gpg: Poprawny podpis zloZony przez
,,Alice Nowak <AliceNowak.TestGPG@gmail.com>’?

(") >> gpg dokument.txt.asc

gpg: Podpisano w wto, 29 gru 2009, 12:21:44 CET kluczem DSA
o numerze 5BEGCAFB

gpg: Poprawny podpis ziozony przez
,,Alice Nowak <AliceNowak.TestGPG@gmail.com>’?
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Praca z GnuPG

w podpisany dokument

") >> echo Linia dodana na probe >> dokument.txt

(") >> gpg dokument.txt.asc

gpg: Podpisano w wto, 29 gru 2009, 12:21:44 CET kluczem DSA
o numerze 5BESCAFB

gpg: NIEPOPRAWNY podpis ziozony przez
,,Alice Nowak <AliceNowak.TestGPG@gmail.com>’?
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Praca z GnuPG

Uniewaznianie klucza (1/4)

(") >> gpg --gen-revoke alice
sec 1024D/5BESCAFB 2009-12-28 Alice Nowak <AliceNowak.TestGPG@gmail.co

Stworzy¢ certyfikat uniewaznienia tego klucza? (t/N) t
Prosz¢ wybra¢ powdéd uniewaznienia:
0 = nie podano przyczyny
= klucz zostal! skompromitowany
= klucz zostal zastapiony
klucz nie jest juz uzywany
= Anuluj

D W N -
I}

(Prawdopodobnie chcesz tu wybraé 1)

Twoja decyzja? 1

Wprowadz opis (nieobowiagzkowy) i zakoncz go pusta linig:
> Eve ukradla klucz z mojego komputera

>
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Praca z GnuPG

Uniewaznianie klucza (2/4)

Powdéd uniewaznienia: klucz zostal skompromitowany
Eve ukradta klucz z mojego komputera
Informacje poprawne? (t/N) t

Musisz podaé¢ haslo aby odbezpieczyé klucz prywatny uzytkownika:
,,Alice Nowak <AliceNowak.TestGPG@gmail.com>’?’
dtugosé 1024 bitdw, typ DSA, numer 5BESCAFB, stworzony 2009-12-28

Certyfikat uniewaznienia zostal utworzony.
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Praca z GnuPG

Uniewaznianie klucza (3/4)

Nalezy przeniesS¢ go na nosnik ktdéry mozna bezpiecznie ukryc; jesli zli
ludzie dostang ten certyfikat w swoje rece, moga uzy¢ go do uczynienia
klucza nieuzytecznym.

Nieziym pomysitem jest wydrukowanie certyfikatu uniewaznienia i schowani
wydruku w bezpiecznym miejscu, na wypadek gdyby nosSnik z certyfikatem
stal si¢ nieczytelny. Ale nalezy zachowaé ostroznosc, systemy drukowani
réoznych komputerdw moga zachowaé tres¢ wydruku i udostepnic¢ ja osobom
nieupowaznionym.

----- BEGIN PGP PUBLIC KEY BLOCK-----

Version: GnuPG v2.0.11 (GNU/Linux)

Comment: A revocation certificate should follow

iG4EIBECAC4FAks58AgnHQJFdmUgdWtyYWTFgmEga2x1Y3o0ogeiBtb2plZ28ga29t
cHVOZXJhAAoJENezbu9bbcr7wHghAoMnU7x+Sbuw/8GRAAUkK6BGC8/Q1HAJ9p1Z0M
q3ebx4VOF8jkVGOD034bXg==

=FI/z
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Uniewaznianie klucza (4/4)

(") >> gpg revoke.asc
gpg: oddzielony podpis klasy 0x20.

gpg: Podpisano w wto, 29 gru 2009, 13:03:20 CET kluczem DSA
o numerze 5BESCAFB

gpg: osobny certyfikat uniewaznienia - uzyj ,,gpg --import?’’
aby go wczytac
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Praca z GnuPG

Inne przydatne polecenia

o sign-key — ztozenie podpisu na kluczu
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Praca z GnuPG

Inne przydatne polecenia

o sign-key — ztozenie podpisu na kluczu

o send-keys — eksport kluczy do serwera kluczy
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Inne przydatne polecenia

o sign-key — ztozenie podpisu na kluczu
o send-keys — eksport kluczy do serwera kluczy

@ search-keys — szukanie kluczy na serwerze
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Inne przydatne polecenia
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sign-key — ztozenie podpisu na kluczu
send-keys — eksport kluczy do serwera kluczy
search-keys — szukanie kluczy na serwerze

recv-keys — import kluczy z serwera kluczy



Praca z GnuPG

Inne przydatne polecenia

*]
(*]
(*]
(*]
*]
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sign-key — ztozenie podpisu na kluczu
send-keys — eksport kluczy do serwera kluczy
search-keys — szukanie kluczy na serwerze
recv-keys — import kluczy z serwera kluczy

refresh-keys — odswiezenie wszystkich kluczy z serwera



Praca z GnuPG

Inne przydatne polecenia
o
o
o
o
o
o
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sign-key — ztozenie podpisu na kluczu

send-keys — eksport kluczy do serwera kluczy
search-keys — szukanie kluczy na serwerze

recv-keys — import kluczy z serwera kluczy
refresh-keys — odswiezenie wszystkich kluczy z serwera
help - :-)
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Szyfrowanie poczty
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Thunderbird
Mutt
Integracja klientéw poczty z GnuPG

GnuPG 4+ Thunderbird

@ Enigmail — wtyczka do programu Thunderbird
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http://enigmail.mozdev.org/

Thunderbird
Mutt
Integracja klientéw poczty z GnuPG

GnuPG 4+ Thunderbird

@ Enigmail — wtyczka do programu Thunderbird

@ Banalnie prosta w instalacji
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http://enigmail.mozdev.org/

Thunderbird
Mutt
Integracja klientéw poczty z GnuPG

GnuPG 4+ Thunderbird

@ Enigmail — wtyczka do programu Thunderbird
@ Banalnie prosta w instalacji

o http://enigmail.mozdev.org/
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http://enigmail.mozdev.org/

Thunderbird
Mutt
Integracja klientéw poczty z GnuPG

GnuPG 4+ mutt

@ mutt jest przystosowany do wspétpracy z GnuPG
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Thunderbird
Mutt
Integracja klientéw poczty z GnuPG

GnuPG 4+ mutt

@ mutt jest przystosowany do wspétpracy z GnuPG

e Wymagana konfiguracja, przyktad w /usr/share/doc/

Bartosz Chodorowski <chomzee@ethernet.pl> Szyfrowanie z GnuPG



Thunderbird
Mutt
Integracja klientéw poczty z GnuPG

GnuPG 4+ mutt

@ mutt jest przystosowany do wspétpracy z GnuPG
e Wymagana konfiguracja, przyktad w /usr/share/doc/

o Dodatkowa konfiguracje umieszczamy w ~/.gpg.rc
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Thunderbird
Mutt
Integracja klientéw poczty z GnuPG

GnuPG 4+ mutt

@ mutt jest przystosowany do wspétpracy z GnuPG
e Wymagana konfiguracja, przyktad w /usr/share/doc/
o Dodatkowa konfiguracje umieszczamy w ~/.gpg.rc
o W pliku =/ .muttrc dopisujemy linie:
source "7/.gpg.rc"
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Pytania?

sz Chodorowski <chomzee®@ethernet.pl> Szyfrowanie z GnuPG



Bibliografia

http://www.gnupg.org/ — strona domowa GnuPG

http://www.openpgp.org/ — strona domowa OpenPGP

http://www.ietf.org/rfc/rfc4880.txt — OpenPGP
Message Format

http://gdp.globus.org/gt4-tutorial/ — rysunki

http://wikipedia.org/
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Dziekuje za uwage.
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