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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiWat, miliwat, de
ybel, dBmW (wat) � jednostka mo
ymW (miliwat) � 1000mW = 1WdB (de
ybel) � jednostka logarytmi
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
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ybele�¡
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zny bilans ª¡
za radiowego, 
z. 2
RSL = TSL− CLT + GT − FSL + GR − CLR − αGdzie: α � parametr korek
yjny (do 3 dB)Cel:Bartosz Chodorowski <
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i bezprzewodowe
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ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiEnergety
zny bilans ª¡
za radiowego, 
z. 2
RSL = TSL− CLT + GT − FSL + GR − CLR − αGdzie: α � parametr korek
yjny (do 3 dB)Cel:Uzyska¢ okoªo RSL ≥ −80 dBm (
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homzee�ethernet.pl> Sie
i bezprzewodowe
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiEIRP
(ang. E�e
tive Isotropi
al Radiated Power)Wymogi prawneEIRP [dBm] = TSL− CLT + GTEIRP ≤ 20dBm (dla 2,4 GHz)EIRP ≤ 30dBm (dla 5 GHz)

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe
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a udziaª w przenoszeniu energii sygnaªu.
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajniki1 strefa FresnelaPrzestrze« aktywnie bior¡
a udziaª w przenoszeniu energii sygnaªu.
R [m] = 17, 3√d1d2dfd [km] = d1 + d2 f [GHz ]Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe
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za radioweKableAntenyOdbiorniki, nadajnikiTªumienie wolnej przestrzeni, model FSLModel FSL jest przydatny do osza
owania tªumienia wolnejprzestrzeniZaªo»enia:mi�dzy nadajnikiem a odbiornikiem nie ma przeszkóddo odbiornika nie do
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e« zewn�trzny
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiTªumienie wolnej przestrzeni, model FSLModel FSL jest przydatny do osza
owania tªumienia wolnejprzestrzeniZaªo»enia:mi�dzy nadajnikiem a odbiornikiem nie ma przeszkóddo odbiornika nie do
hodz¡ fale odbitenie jest przysªoni�ta 1 strefa Fresnelabrak zakªó
e« zewn�trzny
hdla 
z�stotliwo±
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiTªumienie wolnej przestrzeni, model FSLModel FSL jest przydatny do osza
owania tªumienia wolnejprzestrzeniZaªo»enia:mi�dzy nadajnikiem a odbiornikiem nie ma przeszkóddo odbiornika nie do
hodz¡ fale odbitenie jest przysªoni�ta 1 strefa Fresnelabrak zakªó
e« zewn�trzny
hdla 
z�stotliwo±
i 2,4 GHz: FSL[dB ] = 100 + 20log10ddla 
z�stotliwo±
i 5 GHz: FSL[dB ] = 106 + 20log10dBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe
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, waty, de
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za radioweKableAntenyOdbiorniki, nadajnikiKable Skr�tka?NIE!Kabel kon
entry
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiKable Skr�tka?NIE!Kabel kon
entry
zny!Nadaje si� do przekazywania sygnaªu wysokiej 
z�stotliwo±
i
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiKable Skr�tka?NIE!Kabel kon
entry
zny!Nadaje si� do przekazywania sygnaªu wysokiej 
z�stotliwo±
iTªumienno±¢:40-50 dB100m (2,4 GHz)60-70 dB100m (5 GHz)Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiKable Skr�tka?NIE!Kabel kon
entry
zny!Nadaje si� do przekazywania sygnaªu wysokiej 
z�stotliwo±
iTªumienno±¢:40-50 dB100m (2,4 GHz)60-70 dB100m (5 GHz)Dla porównania � nowo
zesny ±wiatªowód: 0, 2 dBkmBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe
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za radioweKableAntenyOdbiorniki, nadajnikiParametry anten
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiParametry anten
harakterystyka promieniowaniakierunkowe

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiParametry anten
harakterystyka promieniowaniakierunkowedookolne
Bartosz Chodorowski <
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ze«stwo Mo
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za radioweKableAntenyOdbiorniki, nadajnikiParametry anten
harakterystyka promieniowaniakierunkowedookolnesektorowe
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiParametry anten
harakterystyka promieniowaniakierunkowedookolnesektoroweparaboli
znezysk
Bartosz Chodorowski <
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiParametry anten
harakterystyka promieniowaniakierunkowedookolnesektoroweparaboli
znezyskimpedan
ja
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiParametry anten
harakterystyka promieniowaniakierunkowedookolnesektoroweparaboli
znezyskimpedan
japolaryza
ja
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiParametry anten
harakterystyka promieniowaniakierunkowedookolnesektoroweparaboli
znezyskimpedan
japolaryza
japasmoBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny kierunkowe

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny kierunkowe

okre±lony kierunekBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny kierunkowe

okre±lony kierunekwi�kszy k¡t apertury = mniejszy zyskBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny dookolne

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny dookolne

k¡t apertury: 360oBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny dookolne

k¡t apertury: 360opromieniowanie w pªasz
zy¹nie poziomejBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny sektorowe (sz
zelinowe)
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny sektorowe (sz
zelinowe)

poziomo: 2× 120oBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny sektorowe (sz
zelinowe)

poziomo: 2× 120owi�kszy k¡t promieniowania pionowegoBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny paraboli
zne

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny paraboli
zne

bardzo maªy k¡t aperturyBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny paraboli
zne

bardzo maªy k¡t aperturydu»y zyskBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny Pringles :-)

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAnteny Pringles :-)

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiA

ess Point

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiKarta na zª¡
ze PCI

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiKarta na zª¡
ze mini-PCI (laptop)

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Mo
, waty, de
ybele�¡
za radioweKableAntenyOdbiorniki, nadajnikiAntena w laptopie

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Managed mode / AP mode

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe
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ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*punkt-punkt

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe
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ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Ad-Ho


Bartosz Chodorowski <
homzee�ethernet.pl> Sie
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Pierwotny standardStandard bStandard aStandard gStandard n

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Pierwotny standard � IEEE 802.1y
Czerwie
 1997

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Pierwotny standard � IEEE 802.1y
Czerwie
 19972,4 GHz

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Pierwotny standard � IEEE 802.1y
Czerwie
 19972,4 GHz1, 2 Mb/s

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11b
Wrzesie« 1999

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11b
Wrzesie« 19992,4 GHz

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11b
Wrzesie« 19992,4 GHzdo 11 Mb/s

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11b
Wrzesie« 19992,4 GHzdo 11 Mb/s13 kanaªów

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11a
Wrzesie« 1999

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11a
Wrzesie« 19995 GHz

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11a
Wrzesie« 19995 GHzdo 54 Mb/s

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11a
Wrzesie« 19995 GHzdo 54 Mb/s12 nieza
hodz¡
y
h kanaªów

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11a
Wrzesie« 19995 GHzdo 54 Mb/s12 nieza
hodz¡
y
h kanaªówStosunkowo du»y pobór mo
y

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11g
Czerwie
 2003

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11g
Czerwie
 20032,4 GHz

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11g
Czerwie
 20032,4 GHzdo 54 Mb/s

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11g
Czerwie
 20032,4 GHzdo 54 Mb/szgodny ze standardem b

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11g
Czerwie
 20032,4 GHzdo 54 Mb/szgodny ze standardem bSuper-G

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11n
Zapowiadany na 
zerwie
 2010

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11n
Zapowiadany na 
zerwie
 20102,4 lub 5 GHz

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11n
Zapowiadany na 
zerwie
 20102,4 lub 5 GHzdo 300 Mb/s

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11n
Zapowiadany na 
zerwie
 20102,4 lub 5 GHzdo 300 Mb/sMIMO � kilka anten do nadawania/odboiru, wiele kanaªów

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11
 � mosty pomi�dzy sie
iami

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11
 � mosty pomi�dzy sie
iamiIEEE 802.11d � ª¡
zno±¢ w posz
zególny
h kraja
h
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11
 � mosty pomi�dzy sie
iamiIEEE 802.11d � ª¡
zno±¢ w posz
zególny
h kraja
hIEEE 802.11e � QoS
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11
 � mosty pomi�dzy sie
iamiIEEE 802.11d � ª¡
zno±¢ w posz
zególny
h kraja
hIEEE 802.11e � QoSIEEE 802.11f � roaming przy pomo
y protokoªu IAPP
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11
 � mosty pomi�dzy sie
iamiIEEE 802.11d � ª¡
zno±¢ w posz
zególny
h kraja
hIEEE 802.11e � QoSIEEE 802.11f � roaming przy pomo
y protokoªu IAPPIEEE 802.11h � europejski odpowiednik 802.11a
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11
 � mosty pomi�dzy sie
iamiIEEE 802.11d � ª¡
zno±¢ w posz
zególny
h kraja
hIEEE 802.11e � QoSIEEE 802.11f � roaming przy pomo
y protokoªu IAPPIEEE 802.11h � europejski odpowiednik 802.11aIEEE 802.11i � WPA2
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Topologie, tryby pra
yWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11
 � mosty pomi�dzy sie
iamiIEEE 802.11d � ª¡
zno±¢ w posz
zególny
h kraja
hIEEE 802.11e � QoSIEEE 802.11f � roaming przy pomo
y protokoªu IAPPIEEE 802.11h � europejski odpowiednik 802.11aIEEE 802.11i � WPA2IEEE 802.11j � japo«ski odpowiednik 802.11a
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hNamiastka bezpie
ze«stwa
Ukry
ie rozsyªania ESSID

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hNamiastka bezpie
ze«stwa
Ukry
ie rozsyªania ESSIDFiltra
ja MAC

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hNamiastka bezpie
ze«stwa
Ukry
ie rozsyªania ESSIDFiltra
ja MAC�Zabawa� adresami IP

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hNamiastka bezpie
ze«stwa
Ukry
ie rozsyªania ESSIDFiltra
ja MAC�Zabawa� adresami IPOgrani
zenie do minimum mo
y nadajnika

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP
WEP (ang. Wired Equivalent Priva
y)

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP
WEP (ang. Wired Equivalent Priva
y)Przestarzaªy standard sªu»¡
y do zapewnienia �prywatno±
i�,przedstawiony w 1997

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP
WEP (ang. Wired Equivalent Priva
y)Przestarzaªy standard sªu»¡
y do zapewnienia �prywatno±
i�,przedstawiony w 1997Podatny na ataki kryptoanality
zne

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP
WEP (ang. Wired Equivalent Priva
y)Przestarzaªy standard sªu»¡
y do zapewnienia �prywatno±
i�,przedstawiony w 1997Podatny na ataki kryptoanality
zneEfekt � ogólnodost�pne oprogramowanie i sprz�t ªami¡zabezpie
zenia w kilka(na±
ie) minut

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP � zasada dziaªania
Szyfr strumieniowy RC4 do szyfrowania

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP � zasada dziaªania
Szyfr strumieniowy RC4 do szyfrowaniaCRC-32 do zapewnienia integralno±
i

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP � zasada dziaªania
Szyfr strumieniowy RC4 do szyfrowaniaCRC-32 do zapewnienia integralno±
i128 lub 64 bitowe klu
ze24 bitowy IV + 40 bitowy klu
z (5 bajtów)24 bitowy IV + 104 bitowy klu
z (13 bajtów)

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP � zasada dziaªania
Szyfr strumieniowy RC4 do szyfrowaniaCRC-32 do zapewnienia integralno±
i128 lub 64 bitowe klu
ze24 bitowy IV + 40 bitowy klu
z (5 bajtów)24 bitowy IV + 104 bitowy klu
z (13 bajtów)Rzadko spotykane klu
ze 256 bitowe

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP � i po 
o to wszystko?Sierpie« 2001 � S
ott Fluhrer, Itsik Mantin, Adi Shamirpublikuj¡ kryptoanaliz� WEP, atak oparty o t� metod�nazywamy FMS
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP � i po 
o to wszystko?Sierpie« 2001 � S
ott Fluhrer, Itsik Mantin, Adi Shamirpublikuj¡ kryptoanaliz� WEP, atak oparty o t� metod�nazywamy FMS
o najmniej 200 000 pakietów � klu
z 64-bitowy
o najmniej 500 000 pakietów � klu
z 128-bitowy
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP � i po 
o to wszystko?Sierpie« 2001 � S
ott Fluhrer, Itsik Mantin, Adi Shamirpublikuj¡ kryptoanaliz� WEP, atak oparty o t� metod�nazywamy FMS
o najmniej 200 000 pakietów � klu
z 64-bitowy
o najmniej 500 000 pakietów � klu
z 128-bitowy17 ataków KoreK-a.
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP � i po 
o to wszystko?Sierpie« 2001 � S
ott Fluhrer, Itsik Mantin, Adi Shamirpublikuj¡ kryptoanaliz� WEP, atak oparty o t� metod�nazywamy FMS
o najmniej 200 000 pakietów � klu
z 64-bitowy
o najmniej 500 000 pakietów � klu
z 128-bitowy17 ataków KoreK-a.2007 � Erik Tews, Andrei Py
hkine and Ralf-PhilippWeinmann (atak PTW)
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP � i po 
o to wszystko?Sierpie« 2001 � S
ott Fluhrer, Itsik Mantin, Adi Shamirpublikuj¡ kryptoanaliz� WEP, atak oparty o t� metod�nazywamy FMS
o najmniej 200 000 pakietów � klu
z 64-bitowy
o najmniej 500 000 pakietów � klu
z 128-bitowy17 ataków KoreK-a.2007 � Erik Tews, Andrei Py
hkine and Ralf-PhilippWeinmann (atak PTW)40 000 pakietów � klu
z 128-bitowy � 50%85 000 pakietów � klu
z 128-bitowy � 95%Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hsposób na WEP � jesz
ze szyb
iej!
Wykorzystanie protokoªu ARP do generowania sztu
znegoru
hu w sie
i

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hsposób na WEP � jesz
ze szyb
iej!
Wykorzystanie protokoªu ARP do generowania sztu
znegoru
hu w sie
i40 000 pakietów w dwie minuty

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWEP pwn3d!

http://air
ra
k-ng.org/Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hKismet równie» przydatny

http://www.kismetwireless.net/Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWPA WPA (ang. WiFi Prote
ted A

ess) nast�p
a WEP,wprowadzony przez organiza
j� WiFi w kwietniu 2003

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWPA WPA (ang. WiFi Prote
ted A

ess) nast�p
a WEP,wprowadzony przez organiza
j� WiFi w kwietniu 2003Standard przej±
iowy pomi�dzy WEP a WPA2, mo»liwamigra
ja z WEP bez zmiany sprz�tu (konie
zna wymianaoprogramowania/�rmware)
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWPA WPA (ang. WiFi Prote
ted A

ess) nast�p
a WEP,wprowadzony przez organiza
j� WiFi w kwietniu 2003Standard przej±
iowy pomi�dzy WEP a WPA2, mo»liwamigra
ja z WEP bez zmiany sprz�tu (konie
zna wymianaoprogramowania/�rmware)WPA = 802.1x + EAP + TKIP + MIC
Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWPA WPA (ang. WiFi Prote
ted A

ess) nast�p
a WEP,wprowadzony przez organiza
j� WiFi w kwietniu 2003Standard przej±
iowy pomi�dzy WEP a WPA2, mo»liwamigra
ja z WEP bez zmiany sprz�tu (konie
zna wymianaoprogramowania/�rmware)WPA = 802.1x + EAP + TKIP + MICHaszowanie IVs, genera
ja nowy
h klu
zów 
o 10 000 pakietówBartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWPA WPA (ang. WiFi Prote
ted A

ess) nast�p
a WEP,wprowadzony przez organiza
j� WiFi w kwietniu 2003Standard przej±
iowy pomi�dzy WEP a WPA2, mo»liwamigra
ja z WEP bez zmiany sprz�tu (konie
zna wymianaoprogramowania/�rmware)WPA = 802.1x + EAP + TKIP + MICHaszowanie IVs, genera
ja nowy
h klu
zów 
o 10 000 pakietówListopad 2008 � prakty
zne ataki kryptoanality
zne prze
iwkoWPABartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpie
ze«stwo Namiastka bezpie
ze«stwaWEPWPAWPA2Obrona w wy»szy
h warstwa
hWPA2
WPA2, znany równie» jako IEEE 802.11i

Bartosz Chodorowski <
homzee�ethernet.pl> Sie
i bezprzewodowe
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