
Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo
Siei bezprzewodoweBartosz Chodorowski<homzee�ethernet.pl>Anatomia PC, 19 mara 2009
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Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo1 Bezprzewodowa transmisja radiowaMo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajniki2 Standardy, protokoªyTopologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*3 Bezpieze«stwoNamiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiWat, miliwat, deybel, dBmW (wat) � jednostka moy

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiWat, miliwat, deybel, dBmW (wat) � jednostka moymW (miliwat) � 1000mW = 1W

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiWat, miliwat, deybel, dBmW (wat) � jednostka moymW (miliwat) � 1000mW = 1WdB (deybel) � jednostka logarytmiznaP [dB ] = 10 · log10 (P [W ]1W )

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiWat, miliwat, deybel, dBmW (wat) � jednostka moymW (miliwat) � 1000mW = 1WdB (deybel) � jednostka logarytmiznaP [dB ] = 10 · log10 (P [W ]1W )dBm � deybel odniesiony do 1mWP [dBm] = 10 · log10 (P [mW ]1mW )

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikidBi
dBi � jednostka miary zysku anteny

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikidBi
dBi � jednostka miary zysku antenyMówi o tym, o ile dB poziom sygnaªu jest wi�kszy w stosunkudo anteny izotropowej

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikidBi
dBi � jednostka miary zysku antenyMówi o tym, o ile dB poziom sygnaªu jest wi�kszy w stosunkudo anteny izotropowejAntena izotropowa � teoretyzna antena, która emituje energi�jednakowo we wszystkih kierunkah

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiEnergetyzny bilans ª¡za radiowego, z. 1
TSL[dBm] � poziom sygnaªu (mo) nadajnikaCLT [dB] � straty sygnaªu w przewodzieGT [dBi ] � zysk anteny nadawzejFSL[dB] � tªumienie wolnej przestrzeniGR [dBi ] � zysk anteny odbiorzejCLR [dB] � straty sygnaªu w przewodzieRSL[dBm] � poziom sygnaªu odbieranegoBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiEnergetyzny bilans ª¡za radiowego, z. 2
RSL = TSL− CLT + GT − FSL + GR − CLR − αGdzie: α � parametr korekyjny (do 3 dB)Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiEnergetyzny bilans ª¡za radiowego, z. 2
RSL = TSL− CLT + GT − FSL + GR − CLR − αGdzie: α � parametr korekyjny (do 3 dB)Cel:Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiEnergetyzny bilans ª¡za radiowego, z. 2
RSL = TSL− CLT + GT − FSL + GR − CLR − αGdzie: α � parametr korekyjny (do 3 dB)Cel:Uzyska¢ okoªo RSL ≥ −80 dBm (zuªo±¢ odbiornika)Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiEIRP
(ang. E�etive Isotropial Radiated Power)

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiEIRP
(ang. E�etive Isotropial Radiated Power)Wymogi prawne

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiEIRP
(ang. E�etive Isotropial Radiated Power)Wymogi prawneEIRP [dBm] = TSL− CLT + GT

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiEIRP
(ang. E�etive Isotropial Radiated Power)Wymogi prawneEIRP [dBm] = TSL− CLT + GTEIRP ≤ 20dBm (dla 2,4 GHz)

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiEIRP
(ang. E�etive Isotropial Radiated Power)Wymogi prawneEIRP [dBm] = TSL− CLT + GTEIRP ≤ 20dBm (dla 2,4 GHz)EIRP ≤ 30dBm (dla 5 GHz)

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajniki1 strefa FresnelaPrzestrze« aktywnie bior¡a udziaª w przenoszeniu energii sygnaªu.

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajniki1 strefa FresnelaPrzestrze« aktywnie bior¡a udziaª w przenoszeniu energii sygnaªu.
R [m] = 17, 3√d1d2dfd [km] = d1 + d2 f [GHz ]Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiTªumienie wolnej przestrzeni, model FSLModel FSL jest przydatny do oszaowania tªumienia wolnejprzestrzeni

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiTªumienie wolnej przestrzeni, model FSLModel FSL jest przydatny do oszaowania tªumienia wolnejprzestrzeniZaªo»enia:mi�dzy nadajnikiem a odbiornikiem nie ma przeszkóddo odbiornika nie dohodz¡ fale odbitenie jest przysªoni�ta 1 strefa Fresnelabrak zakªóe« zewn�trznyh
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiTªumienie wolnej przestrzeni, model FSLModel FSL jest przydatny do oszaowania tªumienia wolnejprzestrzeniZaªo»enia:mi�dzy nadajnikiem a odbiornikiem nie ma przeszkóddo odbiornika nie dohodz¡ fale odbitenie jest przysªoni�ta 1 strefa Fresnelabrak zakªóe« zewn�trznyhdla z�stotliwo±i 2,4 GHz: FSL[dB ] = 100 + 20log10d
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiTªumienie wolnej przestrzeni, model FSLModel FSL jest przydatny do oszaowania tªumienia wolnejprzestrzeniZaªo»enia:mi�dzy nadajnikiem a odbiornikiem nie ma przeszkóddo odbiornika nie dohodz¡ fale odbitenie jest przysªoni�ta 1 strefa Fresnelabrak zakªóe« zewn�trznyhdla z�stotliwo±i 2,4 GHz: FSL[dB ] = 100 + 20log10ddla z�stotliwo±i 5 GHz: FSL[dB ] = 106 + 20log10dBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiKable Skr�tka?

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiKable Skr�tka?NIE!

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiKable Skr�tka?NIE!Kabel konentryzny!

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiKable Skr�tka?NIE!Kabel konentryzny!Nadaje si� do przekazywania sygnaªu wysokiej z�stotliwo±i
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiKable Skr�tka?NIE!Kabel konentryzny!Nadaje si� do przekazywania sygnaªu wysokiej z�stotliwo±iTªumienno±¢:40-50 dB100m (2,4 GHz)60-70 dB100m (5 GHz)Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiKable Skr�tka?NIE!Kabel konentryzny!Nadaje si� do przekazywania sygnaªu wysokiej z�stotliwo±iTªumienno±¢:40-50 dB100m (2,4 GHz)60-70 dB100m (5 GHz)Dla porównania � nowozesny ±wiatªowód: 0, 2 dBkmBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiParametry antenharakterystyka promieniowania

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiParametry antenharakterystyka promieniowaniakierunkowe

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiParametry antenharakterystyka promieniowaniakierunkowedookolne
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiParametry antenharakterystyka promieniowaniakierunkowedookolnesektorowe
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiParametry antenharakterystyka promieniowaniakierunkowedookolnesektoroweparabolizne
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiParametry antenharakterystyka promieniowaniakierunkowedookolnesektoroweparaboliznezysk
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiParametry antenharakterystyka promieniowaniakierunkowedookolnesektoroweparaboliznezyskimpedanja
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiParametry antenharakterystyka promieniowaniakierunkowedookolnesektoroweparaboliznezyskimpedanjapolaryzaja
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiParametry antenharakterystyka promieniowaniakierunkowedookolnesektoroweparaboliznezyskimpedanjapolaryzajapasmoBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny kierunkowe

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny kierunkowe

okre±lony kierunekBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny kierunkowe

okre±lony kierunekwi�kszy k¡t apertury = mniejszy zyskBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny dookolne

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny dookolne

k¡t apertury: 360oBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny dookolne

k¡t apertury: 360opromieniowanie w pªaszzy¹nie poziomejBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny sektorowe (szzelinowe)

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny sektorowe (szzelinowe)

poziomo: 2× 120oBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny sektorowe (szzelinowe)

poziomo: 2× 120owi�kszy k¡t promieniowania pionowegoBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny parabolizne

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny parabolizne

bardzo maªy k¡t aperturyBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny parabolizne

bardzo maªy k¡t aperturydu»y zyskBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny Pringles :-)

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAnteny Pringles :-)

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAess Point

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiKarta na zª¡ze PCI

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiKarta na zª¡ze mini-PCI (laptop)

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Mo, waty, deybele�¡za radioweKableAntenyOdbiorniki, nadajnikiAntena w laptopie

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Managed mode / AP mode

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*punkt-punkt

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Ad-Ho

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Monitor mode

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*WLAN � IEEE 802.11
Pierwotny standardStandard bStandard aStandard gStandard n

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Pierwotny standard � IEEE 802.1y
Czerwie 1997

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Pierwotny standard � IEEE 802.1y
Czerwie 19972,4 GHz

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Pierwotny standard � IEEE 802.1y
Czerwie 19972,4 GHz1, 2 Mb/s

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11b
Wrzesie« 1999

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11b
Wrzesie« 19992,4 GHz

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11b
Wrzesie« 19992,4 GHzdo 11 Mb/s

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11b
Wrzesie« 19992,4 GHzdo 11 Mb/s13 kanaªów

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11a
Wrzesie« 1999

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11a
Wrzesie« 19995 GHz

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11a
Wrzesie« 19995 GHzdo 54 Mb/s

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11a
Wrzesie« 19995 GHzdo 54 Mb/s12 niezahodz¡yh kanaªów

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11a
Wrzesie« 19995 GHzdo 54 Mb/s12 niezahodz¡yh kanaªówStosunkowo du»y pobór moy

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11g
Czerwie 2003

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11g
Czerwie 20032,4 GHz

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11g
Czerwie 20032,4 GHzdo 54 Mb/s

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11g
Czerwie 20032,4 GHzdo 54 Mb/szgodny ze standardem b

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11g
Czerwie 20032,4 GHzdo 54 Mb/szgodny ze standardem bSuper-G

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11n
Zapowiadany na zerwie 2010

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11n
Zapowiadany na zerwie 20102,4 lub 5 GHz

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11n
Zapowiadany na zerwie 20102,4 lub 5 GHzdo 300 Mb/s

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*IEEE 802.11n
Zapowiadany na zerwie 20102,4 lub 5 GHzdo 300 Mb/sMIMO � kilka anten do nadawania/odboiru, wiele kanaªów

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11 � mosty pomi�dzy sieiami

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11 � mosty pomi�dzy sieiamiIEEE 802.11d � ª¡zno±¢ w poszzególnyh krajah
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11 � mosty pomi�dzy sieiamiIEEE 802.11d � ª¡zno±¢ w poszzególnyh krajahIEEE 802.11e � QoS
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11 � mosty pomi�dzy sieiamiIEEE 802.11d � ª¡zno±¢ w poszzególnyh krajahIEEE 802.11e � QoSIEEE 802.11f � roaming przy pomoy protokoªu IAPP
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11 � mosty pomi�dzy sieiamiIEEE 802.11d � ª¡zno±¢ w poszzególnyh krajahIEEE 802.11e � QoSIEEE 802.11f � roaming przy pomoy protokoªu IAPPIEEE 802.11h � europejski odpowiednik 802.11a
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11 � mosty pomi�dzy sieiamiIEEE 802.11d � ª¡zno±¢ w poszzególnyh krajahIEEE 802.11e � QoSIEEE 802.11f � roaming przy pomoy protokoªu IAPPIEEE 802.11h � europejski odpowiednik 802.11aIEEE 802.11i � WPA2
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Topologie, tryby prayWLAN � IEEE 802.11Inne IEEE 802.11*Inne IEEE 802.11*IEEE 802.11 � mosty pomi�dzy sieiamiIEEE 802.11d � ª¡zno±¢ w poszzególnyh krajahIEEE 802.11e � QoSIEEE 802.11f � roaming przy pomoy protokoªu IAPPIEEE 802.11h � europejski odpowiednik 802.11aIEEE 802.11i � WPA2IEEE 802.11j � japo«ski odpowiednik 802.11a
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahNamiastka bezpieze«stwa
Ukryie rozsyªania ESSID

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahNamiastka bezpieze«stwa
Ukryie rozsyªania ESSIDFiltraja MAC

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahNamiastka bezpieze«stwa
Ukryie rozsyªania ESSIDFiltraja MAC�Zabawa� adresami IP

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahNamiastka bezpieze«stwa
Ukryie rozsyªania ESSIDFiltraja MAC�Zabawa� adresami IPOgranizenie do minimum moy nadajnika

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP
WEP (ang. Wired Equivalent Privay)

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP
WEP (ang. Wired Equivalent Privay)Przestarzaªy standard sªu»¡y do zapewnienia �prywatno±i�,przedstawiony w 1997

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP
WEP (ang. Wired Equivalent Privay)Przestarzaªy standard sªu»¡y do zapewnienia �prywatno±i�,przedstawiony w 1997Podatny na ataki kryptoanalityzne

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP
WEP (ang. Wired Equivalent Privay)Przestarzaªy standard sªu»¡y do zapewnienia �prywatno±i�,przedstawiony w 1997Podatny na ataki kryptoanalityzneEfekt � ogólnodost�pne oprogramowanie i sprz�t ªami¡zabezpiezenia w kilka(na±ie) minut

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP � zasada dziaªania
Szyfr strumieniowy RC4 do szyfrowania

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP � zasada dziaªania
Szyfr strumieniowy RC4 do szyfrowaniaCRC-32 do zapewnienia integralno±i

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP � zasada dziaªania
Szyfr strumieniowy RC4 do szyfrowaniaCRC-32 do zapewnienia integralno±i128 lub 64 bitowe kluze24 bitowy IV + 40 bitowy kluz (5 bajtów)24 bitowy IV + 104 bitowy kluz (13 bajtów)

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP � zasada dziaªania
Szyfr strumieniowy RC4 do szyfrowaniaCRC-32 do zapewnienia integralno±i128 lub 64 bitowe kluze24 bitowy IV + 40 bitowy kluz (5 bajtów)24 bitowy IV + 104 bitowy kluz (13 bajtów)Rzadko spotykane kluze 256 bitowe

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP � i po o to wszystko?Sierpie« 2001 � Sott Fluhrer, Itsik Mantin, Adi Shamirpublikuj¡ kryptoanaliz� WEP, atak oparty o t� metod�nazywamy FMS
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP � i po o to wszystko?Sierpie« 2001 � Sott Fluhrer, Itsik Mantin, Adi Shamirpublikuj¡ kryptoanaliz� WEP, atak oparty o t� metod�nazywamy FMSo najmniej 200 000 pakietów � kluz 64-bitowyo najmniej 500 000 pakietów � kluz 128-bitowy
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP � i po o to wszystko?Sierpie« 2001 � Sott Fluhrer, Itsik Mantin, Adi Shamirpublikuj¡ kryptoanaliz� WEP, atak oparty o t� metod�nazywamy FMSo najmniej 200 000 pakietów � kluz 64-bitowyo najmniej 500 000 pakietów � kluz 128-bitowy17 ataków KoreK-a.
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP � i po o to wszystko?Sierpie« 2001 � Sott Fluhrer, Itsik Mantin, Adi Shamirpublikuj¡ kryptoanaliz� WEP, atak oparty o t� metod�nazywamy FMSo najmniej 200 000 pakietów � kluz 64-bitowyo najmniej 500 000 pakietów � kluz 128-bitowy17 ataków KoreK-a.2007 � Erik Tews, Andrei Pyhkine and Ralf-PhilippWeinmann (atak PTW)
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP � i po o to wszystko?Sierpie« 2001 � Sott Fluhrer, Itsik Mantin, Adi Shamirpublikuj¡ kryptoanaliz� WEP, atak oparty o t� metod�nazywamy FMSo najmniej 200 000 pakietów � kluz 64-bitowyo najmniej 500 000 pakietów � kluz 128-bitowy17 ataków KoreK-a.2007 � Erik Tews, Andrei Pyhkine and Ralf-PhilippWeinmann (atak PTW)40 000 pakietów � kluz 128-bitowy � 50%85 000 pakietów � kluz 128-bitowy � 95%Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahsposób na WEP � jeszze szybiej!
Wykorzystanie protokoªu ARP do generowania sztuznegoruhu w siei

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahsposób na WEP � jeszze szybiej!
Wykorzystanie protokoªu ARP do generowania sztuznegoruhu w siei40 000 pakietów w dwie minuty

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWEP pwn3d!

http://airrak-ng.org/Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahKismet równie» przydatny

http://www.kismetwireless.net/Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWPA WPA (ang. WiFi Proteted Aess) nast�pa WEP,wprowadzony przez organizaj� WiFi w kwietniu 2003

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWPA WPA (ang. WiFi Proteted Aess) nast�pa WEP,wprowadzony przez organizaj� WiFi w kwietniu 2003Standard przej±iowy pomi�dzy WEP a WPA2, mo»liwamigraja z WEP bez zmiany sprz�tu (koniezna wymianaoprogramowania/�rmware)
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWPA WPA (ang. WiFi Proteted Aess) nast�pa WEP,wprowadzony przez organizaj� WiFi w kwietniu 2003Standard przej±iowy pomi�dzy WEP a WPA2, mo»liwamigraja z WEP bez zmiany sprz�tu (koniezna wymianaoprogramowania/�rmware)WPA = 802.1x + EAP + TKIP + MIC
Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWPA WPA (ang. WiFi Proteted Aess) nast�pa WEP,wprowadzony przez organizaj� WiFi w kwietniu 2003Standard przej±iowy pomi�dzy WEP a WPA2, mo»liwamigraja z WEP bez zmiany sprz�tu (koniezna wymianaoprogramowania/�rmware)WPA = 802.1x + EAP + TKIP + MICHaszowanie IVs, generaja nowyh kluzów o 10 000 pakietówBartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWPA WPA (ang. WiFi Proteted Aess) nast�pa WEP,wprowadzony przez organizaj� WiFi w kwietniu 2003Standard przej±iowy pomi�dzy WEP a WPA2, mo»liwamigraja z WEP bez zmiany sprz�tu (koniezna wymianaoprogramowania/�rmware)WPA = 802.1x + EAP + TKIP + MICHaszowanie IVs, generaja nowyh kluzów o 10 000 pakietówListopad 2008 � praktyzne ataki kryptoanalityzne przeiwkoWPABartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWPA2
WPA2, znany równie» jako IEEE 802.11i

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWPA2
WPA2, znany równie» jako IEEE 802.11iZatwierdzony 24 zerwa 2004

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWPA2
WPA2, znany równie» jako IEEE 802.11iZatwierdzony 24 zerwa 2004Szyfr blokowy Rijndael, AES (ang. Advaned EnryptionStandard)

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahWPA2
WPA2, znany równie» jako IEEE 802.11iZatwierdzony 24 zerwa 2004Szyfr blokowy Rijndael, AES (ang. Advaned EnryptionStandard) WPA2 = 802.1x + RSN + CCMP

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahSposób na WPA/WPA2?
Przehwyi¢ handshake...

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahSposób na WPA/WPA2?
Przehwyi¢ handshake...... po zym pozostaje atak sªownikowy

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahSposób na WPA/WPA2?
Przehwyi¢ handshake...... po zym pozostaje atak sªownikowyBrute fore mija si� z elem, gdy hasªo jest silne

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahObrona w wy»szyh warstwah
Bardzo wysoki poziom bezpieze«stwa zapewniaoprogramowanie VPN

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe



Bezprzewodowa transmisja radiowaStandardy, protokoªyBezpieze«stwo Namiastka bezpieze«stwaWEPWPAWPA2Obrona w wy»szyh warstwahObrona w wy»szyh warstwah
Bardzo wysoki poziom bezpieze«stwa zapewniaoprogramowanie VPNOpenVPN � przeno±ne, wolne oprogramowanie

Bartosz Chodorowski <homzee�ethernet.pl> Siei bezprzewodowe
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Pytania?
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Dzi�kuj� za uwag�.
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