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1 Wst�pDokument ten de�niuje sposób wytwarzania »¡dania 
erty�katu przez Klienta oraz samego 
erty�katu wystaw-ianego przez CA.2 �¡danie 
erty�katuKlient wypeªnia struktur� »¡dania zde�niowan¡ przez RSA Se
urity w standardzie PKCS#10:1 Certifi
ationRequest ::= SEQUENCE {2 
ertifi
ationRequestInfo Certifi
ationRequestInfo ,3 signatureAlgorithm AlgorithmIdentifier ,4 signature BIT STRING }5 }678 Certifi
ationRequestInfo ::= SEQUENCE {9 version INTEGER { v1 (0) } (v1 ,...),10 subje
t Name ,11 subje
tPKInfo Subje
tPubli
KeyInfo ,12 attributes [0℄ Attributes }13 }By wypeªni¢ pole subje
t, Klient musi zna¢ nast�puj¡
e dane przyszªego wªa±
i
iela klu
za:
• Miejs
e zamieszkania:� Pa«stwo (C)� Województwo, stan lub prowin
ja (ST)� Miasto (L)
• Miejs
e pra
y:� Organiza
ja (O)� Jednostka organiza
yjna (OU)
• Imi�, nazwisko oraz adres e-mail (CN)Poni»ej znajduje si� przykªadowe, poprawnie wypeªnione pole subje
t:1 C=PL , ST=Dolno±l¡skie , L=Wro
ªaw , O= Polite
hnika Wro
ªawska , OU=WydziaªPodstawowy
h Problemów Te
hniki , CN=Bartosz Chodorowski /emailAddress =bartosz. 
hodorowski�student .pwr.wro
 .plKlu
z szyfruj¡
y wymieniony w »¡daniu (z ra
ji zastosowania ar
hitektury szyfrowania z mediatorem),którym 
aªe »¡danie zostaje te» podpisane, jest pozornym klu
zem RSA wytworzonym w nast�puj¡
y sposób:
• e = 1

• d = 1

• N = 2
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Podpis zostaje wykonany algorytmem sha512WithRSAEn
ryption.Pozostaªe pola wypeªniane s¡ zgodnie z zasadami ±
i±le okre±lonymi w standardzie PKCS#10. �adneop
jonalne atrybuty nie zostaj¡ wykorzystane.3 Certy�kat X.509CA generuje 
erty�kat w wersji 3 zgodnie ze standardem X.509:1 Certifi
ate ::= SEQUENCE {2 tbsCertifi
ate TBSCertifi
ate ,3 signatureAlgorithm AlgorithmIdentifier ,4 signatureValue BIT STRING }56 TBSCertifi
ate ::= SEQUENCE {7 version [0℄ EXPLICIT Version DEFAULT v1 ,8 serialNumber Certifi
ateSerialNumber ,9 signature AlgorithmIdentifier ,10 issuer Name ,11 validity Validity ,12 subje
t Name ,13 subje
tPubli
KeyInfo Subje
tPubli
KeyInfo }Zasady jaki
h musi trzyma¢ si� CA s¡ nast�puj¡
e:
• Pole version okre±la wersj� trze
i¡ 
erty�katu X.509
• Pole subje
t kopiowane jest z dany
h obe
ny
h w »¡daniu 
erty�katu wypeªnionym przez Klienta
• Pole issuer zawiera dane doty
z¡
e CA w forma
ie identy
znym z danymi wªa±
i
iela klu
za (opisanew sek
ji 2 tego dokumentu)
• Pole subje
tPubli
KeyInfo zawiera dane doty
z¡
e 
erty�kowanego klu
za publi
znego wytworzonegoprzez Dealera
• Pole validity wypeªniane jest tak, aby po
z¡tek obowi¡zywania 
erty�katu byª obe
n¡ dat¡, a okrestrwania 
erty�katu wynosiª jeden rok
• CA skªada podpis algorytmem sha512WithRSAEn
ryptionPozostaªe pola wypeªniane s¡ wedªug ±
isªy
h reguª okre±lony
h w standardzie X.509. Op
jonalne pola niezostaj¡ wykorzystane.
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