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1 Wstep

Dokument ten definiuje sposéb wytwarzania zadania certyfikatu przez Klienta oraz samego certyfikatu wystaw-
ianego przez CA.

2 Zadanie certyfikatu

Klient wypekia strukture zadania zdefiniowang przez RSA Security w standardzie PKCS#10:

1 CertificationRequest ::= SEQUENCE {

2 certificationRequestInfo CertificationRequestInfo ,
3 signatureAlgorithm AlgorithmIdentifier ,

4 signature BIT STRING }

5}

6

7

8 CertificationRequestInfo ::= SEQUENCE {

9 version INTEGER { v1(0) } (vi,...),
10 subject Name ,

11 subjectPKInfo SubjectPublicKeyInfo ,

12 attributes [0] Attributes 1}

13 }

By wypelnié pole subject, Klient musi zna¢ nastepujace dane przysztego wtasciciela klucza:

e Miejsce zamieszkania:
— Panstwo (C)
— Wojewo6dztwo, stan lub prowincja (ST)
— Miasto (L)
e Miejsce pracy:
— Organizacja (O)
— Jednostka organizacyjna (OU)

e Imig, nazwisko oraz adres e-mail (CN)

Ponizej znajduje sie przyktadowe, poprawnie wypelnione pole subject:

1 C=PL, ST=DolnoSlaskie, L=Wrocltaw, O0=Politechnika Wroclawska, 0U=Wydzial
Podstawowych Problemdw Techniki, CN=Bartosz Chodorowski/emaillAddress=bartosz
.chodorowski@student .pwr.wroc.pl

Klucz szyfrujacy wymieniony w zadaniu (z racji zastosowania architektury szyfrowania z mediatorem),
ktorym cate zadanie zostaje tez podpisane, jest pozornym kluczem RSA wytworzonym w nastepujacy sposob:

e c=1
e d=1
° N:21024



Podpis zostaje wykonany algorytmem sha512WithRSAEncryption.

Pozostate pola wypelniane sa zgodnie z zasadami §cisle okreslonymi w standardzie PKCS#10. Zadne
opcjonalne atrybuty nie zostaja wykorzystane.

3

Certyfikat X.509

CA generuje certyfikat w wersji 3 zgodnie ze standardem X.509:
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Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }

TBSCertificate ::= SEQUENCE {
version [0] EXPLICIT Version DEFAULT vi,
serialNumber CertificateSerialNumber ,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeyInfo SubjectPublicKeyInfo }

Zasady jakich musi trzymac sie CA sa nastepujace:

Pole version okre§la wersje trzecia certyfikatu X.509
Pole subject kopiowane jest z danych obecnych w zadaniu certyfikatu wypetnionym przez Klienta

Pole issuer zawiera dane dotyczace CA w formacie identycznym z danymi wtasciciela klucza (opisane
w sekeji 2 tego dokumentu)

Pole subjectPublicKeyInfo zawiera dane dotyczace certyfikowanego klucza publicznego wytworzonego
przez Dealera

Pole validity wypelniane jest tak, aby poczatek obowiazywania certyfikatu byt obecna data, a okres
trwania certyfikatu wynosit jeden rok

CA sklada podpis algorytmem sha512WithRSAEncryption

Pozostale pola wypelniane sa wedlug Scistych regut okreslonych w standardzie X.509. Opcjonalne pola nie
zostaja wykorzystane.



