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1 Wst�pDokument ten de�niuje sposób wytwarzania »¡dania erty�katu przez Klienta oraz samego erty�katu wystaw-ianego przez CA.2 �¡danie erty�katuKlient wypeªnia struktur� »¡dania zde�niowan¡ przez RSA Seurity w standardzie PKCS#10:1 CertifiationRequest ::= SEQUENCE {2 ertifiationRequestInfo CertifiationRequestInfo ,3 signatureAlgorithm AlgorithmIdentifier ,4 signature BIT STRING }5 }678 CertifiationRequestInfo ::= SEQUENCE {9 version INTEGER { v1 (0) } (v1 ,...),10 subjet Name ,11 subjetPKInfo SubjetPubliKeyInfo ,12 attributes [0℄ Attributes }13 }By wypeªni¢ pole subjet, Klient musi zna¢ nast�puj¡e dane przyszªego wªa±iiela kluza:
• Miejse zamieszkania:� Pa«stwo (C)� Województwo, stan lub prowinja (ST)� Miasto (L)
• Miejse pray:� Organizaja (O)� Jednostka organizayjna (OU)
• Imi�, nazwisko oraz adres e-mail (CN)Poni»ej znajduje si� przykªadowe, poprawnie wypeªnione pole subjet:1 C=PL , ST=Dolno±l¡skie , L=Wroªaw , O= Politehnika Wroªawska , OU=WydziaªPodstawowyh Problemów Tehniki , CN=Bartosz Chodorowski /emailAddress =bartosz. hodorowski�student .pwr.wro .plKluz szyfruj¡y wymieniony w »¡daniu (z raji zastosowania arhitektury szyfrowania z mediatorem),którym aªe »¡danie zostaje te» podpisane, jest pozornym kluzem RSA wytworzonym w nast�puj¡y sposób:
• e = 1

• d = 1

• N = 2
1024 2



Podpis zostaje wykonany algorytmem sha512WithRSAEnryption.Pozostaªe pola wypeªniane s¡ zgodnie z zasadami ±i±le okre±lonymi w standardzie PKCS#10. �adneopjonalne atrybuty nie zostaj¡ wykorzystane.3 Certy�kat X.509CA generuje erty�kat w wersji 3 zgodnie ze standardem X.509:1 Certifiate ::= SEQUENCE {2 tbsCertifiate TBSCertifiate ,3 signatureAlgorithm AlgorithmIdentifier ,4 signatureValue BIT STRING }56 TBSCertifiate ::= SEQUENCE {7 version [0℄ EXPLICIT Version DEFAULT v1 ,8 serialNumber CertifiateSerialNumber ,9 signature AlgorithmIdentifier ,10 issuer Name ,11 validity Validity ,12 subjet Name ,13 subjetPubliKeyInfo SubjetPubliKeyInfo }Zasady jakih musi trzyma¢ si� CA s¡ nast�puj¡e:
• Pole version okre±la wersj� trzei¡ erty�katu X.509
• Pole subjet kopiowane jest z danyh obenyh w »¡daniu erty�katu wypeªnionym przez Klienta
• Pole issuer zawiera dane dotyz¡e CA w formaie identyznym z danymi wªa±iiela kluza (opisanew sekji 2 tego dokumentu)
• Pole subjetPubliKeyInfo zawiera dane dotyz¡e erty�kowanego kluza publiznego wytworzonegoprzez Dealera
• Pole validity wypeªniane jest tak, aby poz¡tek obowi¡zywania erty�katu byª oben¡ dat¡, a okrestrwania erty�katu wynosiª jeden rok
• CA skªada podpis algorytmem sha512WithRSAEnryptionPozostaªe pola wypeªniane s¡ wedªug ±isªyh reguª okre±lonyh w standardzie X.509. Opjonalne pola niezostaj¡ wykorzystane.
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