
Przed prze
zytaniem upewnij si�, »e wiesz na 
zym polega RSA (odsyªam do Cormena, tam fajnie jestwszystko wyja±nione).Ustalmy li
zb� L która b�dzie �dªugo±
i¡ klu
za�. Nie
h zatem L = 2048.1 Tworzenie, podpisywanie i rozsyªanie klu
zy1. Klient ª¡
zy si� z CA, »¡da 
erty�katu zgodnie z PKCS#10v1.72. CA przekazuje Dealerowi »¡danie, wraz z losowym tokenem � identy�katorem sesji3. CA przekazuje Klientowi adres Dealera (IP, port)4. Dealer wykonuje swoj¡ magi
zn¡ pro
edur� rozproszonego tworzenia klu
za. Po wszystkim ka»dy i-tyPoddealer posiada trzy warto±
i: n, e, di. Par� (n, e) nazywamy klu
zem publi
znym. d1+d2+d3 = d,par� (d, e) nazywamy klu
zem prywatnym, którego »adna strona nie posiada, bo »adna z maszyn niejest w stanie odtworzy¢ d. n jest tworzone tak, »e jest dªugo±
i L5. Dealer wysyªa do CA klu
z publi
zny6. CA podpisuje ten klu
z � wystawia 
erty�kat X.509 i przekazuje go Klientowi (ozna
zmy 
erty�katliter¡ c)7. CA komunikuje si� z Mediatorem, wysyªa mu 
erty�kat i token.8. Mediator korzystaj¡
 z generatora li
zb losowy
h SP-800-90 obli
za dm na podstawie poni»szego wzoru:
dm = f(K, c)gdzie K to pewien staªy, prywatny klu
z Mediatora, c to 
erty�kat, funk
ja f to pewna funk
ja generuj¡
a
i¡g losowy. dm musi skªada¢ si� z L bitów i tworzony jest deterministy
znie (bez bitów entropii)9. Mediator losowo dzieli dm na trzy warto±
i takie, »e dm1 + dm2 + dm3 = dm. Li
zby powinny mie¢porównywalne dªugo±
i. Mediator ma ju» swoj¡ poªówk� klu
za prywatnego: (dm, e)10. Mediator ª¡
zy si� (SSL) z ka»dym z Poddealerów, przekazuj¡
 i-temu Poddealerowi di oraz token11. Mediator zgªasza CA fakt, »e zaªatwiª swoj¡ robot�, CA mówi Klientowi, »e mo»e si� poª¡
zy¢ z Dealerem12. Klient ª¡
zy si� (SSL) z ka»dym z Poddealerów, przekazuj¡
 ka»demu token. Ka»dy i-ty Poddealer odsyªaKlientowi ró»ni
� di − dmi13. Klient obli
za swoje dk na podstawie wzoru: dk = (d1 − dm1) + (d2 − dm2) + (d3 − dm3). Widzimy wi�
,»e d = dk + dm. dk zna tylko Klient, dm zna tylko Mediator, d nie zna nikt. Poªówka klu
za prywatnego,która nale»y do klienta jest par¡ li
zb (dk, e)2 Podpisywanie wiadomo±
i1. Dla wiadomo±
i M Klient li
zy h(M) gdzie h jest pewn¡ ustalon¡ funk
j¡ hashjuj¡
¡. Obli
za te» ∆,które jest paddingiem PSS na h(M).2. Klient podpisuje ∆ swoj¡ 
z�±
i¡ klu
za, tzn. li
zy S1 takie, »e:

S1 = ∆dk mod n3. Klient wysyªa do Mediatora (h(M), ∆, S1, c)4. Mediator sprawdza wa»no±¢ 
erty�katu c, padding ∆, po 
zym podpisuje ∆ swoj¡ 
z�±
i¡ klu
za:
S2 = ∆dm mod nTworzy podpis S = S1 · S2 mod n, sprawdza 
zy jest to poprawny podpis, po 
zym odsyªa go Klientowiw forma
ie XAdES.
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