Przed przeczytaniem upewnij sie, ze wiesz na czym polega RSA (odsylam do Cormena, tam fajnie jest
wszystko wyjasnione).

Ustalmy liczbe L ktora bedzie ,,dtugoscia klucza”. Niech zatem L = 2048.

10.
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Tworzenie, podpisywanie i rozsytanie kluczy

. Klient taczy sie z CA, zada certyfikatu zgodnie z PKCS#10v1.7
. CA przekazuje Dealerowi zadanie, wraz z losowym tokenem — identyfikatorem sesji
. CA przekazuje Klientowi adres Dealera (IP, port)

. Dealer wykonuje swoja magiczna procedure rozproszonego tworzenia klucza. Po wszystkim kazdy i-ty

Poddealer posiada trzy wartosci: n, e, d;. Pare (n, e) nazywamy kluczem publicznym. di +dsx+ds = d,
pare (d, e) nazywamy kluczem prywatnym, ktorego zadna strona nie posiada, bo zadna z maszyn nie
jest w stanie odtworzy¢ d. n jest tworzone tak, ze jest dtugosci L

. Dealer wysyta do CA klucz publiczny

. CA podpisuje ten klucz — wystawia certyfikat X.509 i przekazuje go Klientowi (oznaczmy certyfikat

litera c)

. CA komunikuje sie z Mediatorem, wysyta mu certyfikat i token.

. Mediator korzystajac z generatora liczb losowych SP-800-90 oblicza d,, na podstawie ponizszego wzoru:

dm = f(K’C)

gdzie K to pewien staly, prywatny klucz Mediatora, ¢ to certyfikat, funkcja f to pewna funkcja generujaca
ciag losowy. d,, musi sktadaé si¢ z L bitow i tworzony jest deterministycznie (bez bitow entropii)

. Mediator losowo dzieli d,, na trzy wartosci takie, ze dy1 + dmo + dms = dn,. Liczby powinny mieé

poréwnywalne dtugosci. Mediator ma juz swoja polowke klucza prywatnego: (d,,, e)
Mediator taczy sie (SSL) z kazdym z Poddealeréw, przekazujac i-temu Poddealerowi d; oraz token
Mediator zgtasza CA fakt, ze zalatwil swoja robote, CA méwi Klientowi, ze moze sie polaczyé z Dealerem

Klient taczy sie (SSL) z kazdym z Poddealerow, przekazujac kazdemu token. Kazdy i-ty Poddealer odsyla
Klientowi réznice d; — di;

Klient oblicza swoje dj na podstawie wzoru: dx = (d1 — dm1) + (d2 — dm2) + (ds — dip3). Widzimy wiec,
ze d = di + d,,. di zna tylko Klient, d,, zna tylko Mediator, d nie zna nikt. Poléwka klucza prywatnego,
ktora nalezy do klienta jest para liczb (dg, e)

Podpisywanie wiadomo$ci

. Dla wiadomosci M Klient liczy h(M) gdzie h jest pewna ustalong funkcja hashjujaca. Oblicza tez A,

ktore jest paddingiem PSS na h(M).

. Klient podpisuje A swoja czescia klucza, tzn. liczy S; takie, ze:

S; =A% modn

. Klient wysyta do Mediatora (h(M), A, Sy, ¢)

. Mediator sprawdza wazno$¢ certyfikatu ¢, padding A, po czym podpisuje A swoja czescia klucza:

S5 = A% mod n

Tworzy podpis S = S7 - S2 mod n, sprawdza czy jest to poprawny podpis, po czym odsyta go Klientowi
w formacie XAdES.



