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1 Cele

Celem zaje¢ laboratoryjnych byto przetestowanie sposobu dzialania podstawowych programow stuzacych do
monitorowania sieci komputerowych.

2 Realizacja

Do przeprowadzenia testéw wybrano programy: ping, arping, traceroute, tcpdump oraz wireshark.

2.1 ping

Podstawowym narzedziem do sprawdzania lgcznosci pomiedzy dwoma urzadzeniami w sieci jest program
ping. 7Z ustalong czestotliwoscia wysyta on komunikaty ECHO REQUEST oczekujac jednoczesnie odpowiedzi
w postaci pakietu ECHO RESPONSE.

2.1.1 Zasada dzialania

Testowane narzedzie korzysta z protokotu ICMP (ang. Internet Control Message Protocol, internetowy pro-
tok6l komunikatow kontrolnych)!. Cze$é pakietu odpowiadajaca temu protokolowi zawiera takie pola jak:
typ komunikatu (ECHO REQUEST), sume kontrolng, identyfikator (unikalny dla kazdego uruchomienia pro-
gramu ping) i numer sekwencyjny (unikalny dla kazdego zadania echa). Za nagléwkiem ICMP nastepuja dane
(domyélnie 56 bajtow).

Tak zbudowane dane zostaja nastepnie enkapsulowane zgodnie z protokolem warstwy sieciowej IP (ang.
Internet Protocol, protokot sieciowy)?. Pakiet jest adresowany (adresowanie logiczne), ponownie liczona jest
suma kontrolna.

Nastepnie system operacyjny uzywa protokotu zaleznego od budowy sieci, do ktorej dane zostang skierowane
(warstwa ,tacza danych” modelu ISO/OSI). W tym przypadku uzyty jest protokét Ethernet®. Na tym etapie
nastepuje adresowanie fizyczne (kierujemy ramke ethernetowa do najblizszego urzadzenia w sieci lokalnej).

Tak przygotowane dane zostaja przekazane sterownikowi karty sieciowej, ktory zajmuje sie ich wystaniem
do sieci (warstwa fizyczna modelu ISO/OSI).

Jesli programowi ping przekazano adres docelowy w postaci nazwy domenowej, wowczas przed opisana
powyzej procedurg musi nastapic¢ rozwigzanie podanej nazwy (np. za pomocg pliku /etc/hosts badz systemu
DNS).

Gdy docelowy system operacyjny odbierze wystany komunikat ECHO REQUEST, odsyta przekazane dane,
zmieniajac typ ICMP pakietu na ECHO _RESPONSE. Nastepnie dane zostaja enkapsulowane w protokoty
wyzszych warstw, podobnie jak to miato miejsce podczas wysylania zadania.

Protokot ICMP jest uzupetnieniem IP, pelnigcym gtownie funkcje diagnostyczne. Korzystaja z niego

Protokét opisany w RFC 792: http://tools.ietf.org/html/rfc792.

2Obecnie powszechnie uzywa sie starsza wersje protokotu TP, znana jako TPv4. Wprowadzanie nowej wersji (TPv6) nastepuje
powoli, dlatego wersja szosta IP zostala pominieta w tym sprawozdaniu. W ramach IPv6 uzywa sie protokotu ICMPv6, ktory
rozni sie od obecnego ICMP.

3IEEE 802.3: http://standards.ieee.org/getieee802/802.3 . html.



poszczegolne systemy operacyjne, a nie programy (jak to ma miejsce w przypadku protokotow TCP, UDP).
W zwiazku z tym wystanie komunikatu ICMP musi wigza¢ sie z uzyskaniem praw administratora systemu.
Dlatego wtasnie plik binarny programu ping musi mie¢ ustawiony bit SUID, dzieki czemu mozliwe jest uzy-
wanie go przez zwyklych uzytkownikéw systemu. Te sytuacje obrazuje listing 1. Schemat transmisji danych
z uwzglednieniem poszczegdlnych warstw modelu ISO/OSI przedstawia rysunek 1.

Listing 1: Bit SUID ustawiony dla programu ping
1 chomzee@dropsik ~ $ 1s -1 ‘which ping°
2 -rws--x--x 1 root root 30532 VII 6 2008 /bin/ping

Rysunek 1: Schemat trensmisji w protokole ICMP
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Program ping mierzy czas, jaki uptynal od kazdego wystanego zadania do otrzymanej odpowiedzi, dzieki
czemu mozna mierzy¢ opOznienia w sieci.

2.1.2 Przykladowe uruchomienia

Listing 2: Sprawdzanie tacznosci z hostem www.im.pwr.wroc.pl

1 chomzee@dropsik ~ $ ping -c 5 www.im.pwr.wroc.pl

2 PING alfa.im.pwr.wroc.pl (156.17.7.2) 56(84) bytes of data.

3 64 bytes from alfa.im.pwr.wroc.pl (156.17.7.2): icmp_seq=1 ttl=56 time=70.6 ms
4 64 bytes from alfa.im.pwr.wroc.pl (156.17.7.2): icmp_seq=2 ttl=56 time=70.7 ms
5 64 bytes from alfa.im.pwr.wroc.pl (156.17.7.2): icmp_seq=3 ttl=56 time=68.7 ms
6 64 bytes from alfa.im.pwr.wroc.pl (156.17.7.2): icmp_seq=4 ttl=56 time=69.8 ms
7 64 bytes from alfa.im.pwr.wroc.pl (156.17.7.2): icmp_seq=5 ttl=56 time=70.8 ms
8

9 --- alfa.im.pwr.wroc.pl ping statistics ---

10 5 packets transmitted, 5 received, 0% packet loss, time 4016ms

11 rtt min/avg/max/mdev = 68.793/70.161/70.826/0.844 ms

12 chomzee@dropsik ~ $ ping -s 1000 www.im.pwr.wroc.pl

13 PING alfa.im.pwr.wroc.pl (156.17.7.2) 1000(1028) bytes of data.

14 1008 bytes from alfa.im.pwr.wroc.pl (156.17.7.2): icmp_seq=1 ttl=56 time=146 ms
15 1008 bytes from alfa.im.pwr.wroc.pl (156.17.7.2): icmp_seq=2 ttl=56 time=147 ms
16 1008 bytes from alfa.im.pwr.wroc.pl (156.17.7.2): icmp_seq=3 ttl=56 time=146 ms
17 1008 bytes from alfa.im.pwr.wroc.pl (156.17.7.2): icmp_seq=4 ttl=56 time=147 ms
18 =C

19 --- alfa.im.pwr.wroc.pl ping statistics ---

20 4 packets transmitted, 4 received, 0% packet loss, time 3013ms

21 rtt min/avg/max/mdev = 146.217/146.777/147.240/0.640 ms

Listing 2 przedstawia udang wymiane komunikatéw ICMP ECHO z komputerem o adresie www. im. pwr .wroc.pl.
Za pierwszym razem uzyto opcji -c, dzieki ktorej ustawiono ilo§¢é wystanych pakietéw. Drugie uzycie programu



prezentuje uzycie opcji -s, dzieki ktorej mozna ustawi¢ rozmiar wysytanych danych (rozmiar zawsze powieksza
sic 0 8 bajtow ze wzgledu na rozmiar nagtéwka ICMP). W linii 18 spowodowano przerwanie wykonywania
programu wysylajac sygnal SIGINT (wcisnieto kombinacje klawiszy control-c). Ciekawy jest fakt, ze 1008
bajtowe pakiety IP potrzebowaly ponad dwa razy wiecej czasu na podréz niz pakiety 64 bajtowe. Linie 10-11
oraz 20-21 przedstawiaja ogoélne statystyki, miedzy innymi minimalny, §redni i maksymalny czas oczekiwania
na odpowiedz.

Przed faktycznym wystaniem komunikatéw ICMP program ping dokonat rozwiazania nazwy www. im.pwr.wroc.pl,
stwierdzajac, ze nazwa jest aliasem nazwy domenowej alpha.im.pwr.wroc.pl, a adres [P komputera ktorego
szukamy to 156.17.7.2 (linie 2 oraz 13 listingu 2).

Listing 3: Brak odpowiedzi
1 chomzee@dropsik ~ $ ping ethernet.pl
2 PING ethernet.pl (85.219.166.156) 56(84) bytes of data.
3 °C
4 --- ethernet.pl ping statistics ---
5 8 packets transmitted, O received, 100% packet loss, time 7013ms

Brak odpowiedzi ze strony pingowanego hosta przedstawia listing 3. W linii 2 zauwazamy, ze poprawnie
udalo sie rozwiazaé¢ nazwe domenowa, uzyskujac szukany adres IP. Po okoto siedmiosekundowym oczekiwaniu,
przerwano dziatanie programu sygnatem SIGINT.

Listing 4: Nieudane rozwiazanie nazwy

1 chomzee@dropsik ~ $ ping foo.bar
2 ping: unknown host foo.bar

Program ping zwraca komunikat o btedzie, gdy rozwiazanie nazwy domenowej zawodzi. Taka sytuacje
przedstawia listing 4.

2.2 arping

Niektore komputery z roznych wzgledow blokujg komunikaty ICMP ECHO REQUEST. Wowczas niemozliwe
jest sprawdzenie, czy dany komputer dziala w sieci czy nie. Jesli jednak ukrywajacy sie komputer znajduje sie
w tej samej sieci lokalnej, mozliwe jest sprawdzenie jego aktywnosci przez program arping.

2.2.1 Zasada dzialania

Aby wysta¢ dowolne dane do sieci lokalnej, nalezy posiadac¢ adres fizyczny odbiorcy (adres MAC). Maszyny
dziatajace w sieci musza wiec posiada¢ mechanizm translacji adreséw logicznych z warstwy sieciowej (IP)
do adresow fizycznych warstwy lacza danych (Ethernet). Do tego celu stuzy protokot ARP (ang. Address
Resolution Protocol)*.

Aby otrzymag adres fizyczny majac dany adres logiczny, maszyna wysyta na adres rozgtoszeniowy zapytanie,
do kogo nalezy dany adres. Pakiet dociera do wszystkich uzytkownikow sieci lokalnej, powinien by¢ zignorowany
przez kazdego za wyjatkiem wlasciciela szukanego adresu IP. Kieruje on bowiem do pytajacego odpowiedz, ktora
pozwala skojarzy¢ adres IP z odpowiednim adresem MAC.

Pomimo tego, ze firewall pewnego komputera w sieci moze blokowaé¢ komunikaty ICMP, powinien odpowiedzie¢
na zapytanie ARP. Ten fakt wykorzystuje program arping. Jego dzialanie przypomina dzialanie programu
ping, jednak zamiast komunikatow ICMP ECHO REQUEST, wysylane sa zapytania ARP.

47definiowany w RFC 826: http://tools.ietf.org/html/rfc826.



Program arping wymaga oczywiscie uprawnien administratora systemu i, w przeciwienstwie do programu
ping, nie jest domyslnie udostepniany pozostalym uzytkownikom systemu.

2.2.2 Przykladowe uruchomienia

Listing 5: Zdalny komputer blokuje komunikaty ECHO REQUEST, jednak odpowiada na zapytania ARP
chomzee@dropsik ~ # ping 192.168.1.1

—_

2 PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

3 °C

4 --- 192.168.1.1 ping statistics ---

5 4 packets transmitted, O received, 100% packet loss, time 2999ms
6

7 chomzee@dropsik ~ # arping -I wlanO 192.168.1.1

8 ARPING 192.168.1.1 from 192.168.1.5 wlanO

9 Unicast reply from 192.168.1.1 [00:1C:F0:C9:7D:51] 3.187ms
10 Unicast reply from 192.168.1.1 [00:1C:F0:C9:7D:51] 2.396ms
11 Unicast reply from 192.168.1.1 [00:1C:F0:C9:7D:51] 2.422ms
12 Unicast reply from 192.168.1.1 [00:1C:F0:C9:7D:51] 2.399ms
13 ~CSent 4 probes (1 broadcast (s))

14 Received 4 response(s)

Listing 5 pokazuje przyktad praktycznego zastosowania programu arping. Komputer o adresie 192.168.1.1
ignoruje zapytania programu ping, reaguje jednak na zapytania ARP. Uzywamy argumentu -I, aby explicite
wskazaé interfejs sieciowy, przez ktory zapytania maja zostaé¢ wystane.

2.3 traceroute

Do diagnozowania probleméw lezacych poza siecia lokalng bardzo przydatny okazuje sie program traceroute.
Stuzy on do badania trasy wysytanych pakietéw IP.

2.3.1 Zasada dzialania

Do badania trasy wykorzystuje pole TTL (ang. Time To Live, czas zycia) protokotu IP. Podczas normalnej
komunikacji ustawia sie to pole na odpowiednia duza warto$¢ (najczesciej 64, 128 lub 255). Kazdy router, ktory
przekazuje ten pakiet dalej powinien zmniejszy¢ warto$¢ tego pola o jeden. Jesli router otrzyma pakiet z TTL
rownym 1, odrzuca pakiet wysylajac do nadawcy stosowny komunikat ICMP (time-to-live exceeded).

Program traceroute wysyta do danego komputera datagramy UDP/IP 7 kolejnymi wartosciami TTL
poczynajac od 1. Jednocze$nie trwa nastuchiwanie odpowiedzi, ktére ustala jakie routery po kolei biora udziat
w komunikacji. Mierzony jest réwniez czas pomiedzy wystaniem pakietu a uzyskaniem odpowiedzi.

2.3.2 Przykladowe uruchomienia

Listing 6: Przyktad dziatania programu traceroute

chomzee@dropsik ~ $ traceroute -n www.im.pwr.wroc.pl

traceroute to www.im.pwr.wroc.pl (156.17.7.2), 30 hops max, 40 byte packets
1 192.168.2.1 17.587 ms 18.240 ms 18.657 ms

10.146.0.1 48.997 ms 49.227 ms 56.052 ms

192.168.144.1 56.353 ms 57.934 ms 58.576 ms

217.172.225.245 68.273 ms 68.898 ms 70.184 ms

1563.19.102.233 73.468 ms 66.245 ms 67.252 ms
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6 153.19.102.93 76.273 ms 60.642 ms 60.736 ms

7 156.17.255.155 64.650 ms 57.685 ms 62.061 ms
10 8 156.17.18.253 58.712 ms 63.104 ms 62.118 ms
11 9 156.17.18.221 62.334 ms 57.139 ms 61.228 ms
12 10 156.17.7.2 59.764 ms 62.599 ms 63.273 ms

Listing 6 pokazuje przykladowe wyjscie programu traceroute. Uzyto réwniez opcji -n, ktéra powoduje
przedstawienie wszystkich adreséw w postaci liczbowe]j (domys$lnie nastepuje proba translacji adresu na postac
domenowsg). W kazdej z 10 ponumerowanych linii widzimy kolejno: adres routera, od ktoérego otrzymano pakiet
Sime-to-live exceeded” oraz trzy wartosci czasu, jakie uplynety od momentu wystania danego datagramu —
kazdy pomiar powtérzono bowiem 3 razy.

Z otrzymanego wyniku mozna wywnioskowacé, ze komputer o adresie www. im.pwr.wroc.pl (166.17.7.2)
znajduje sie w odlegtosci 10 routeréw od komputera z ktoérego wykonano pomiar, a czas odpowiedzi wynosi
okoto 60 ms.

Listing 7: Bardziej rozbudowanywynik dziatania programu traceroute

1 chomzee@dropsik ~ $ traceroute -q 2 mit.edu

2 traceroute to mit.edu (18.7.22.69), 30 hops max, 40 byte packets

31 1loki (192.168.2.1) 17.470 ms 18.246 ms

42 10.146.0.1 (10.146.0.1) 18.771 ms 21.965 ms

53 192.168.144.1 (192.168.144.1) 27 .597 ms 27.889 ms

6 4 89.228.2.174 (89.228.2.174) 46.685 ms 47.245 ms

75 212.73.253.169 (212.73.253.169) 54.330 ms 55.308 ms

8 6 ae-5-5.ebrl.Frankfurtl.Level3.net (4.69.134.14) 69.868 ms 70.414 ms

97 ae-81-81.csw3.Frankfurtl.Level3.net (4.69.140.10) 73.830 ms ae-61-61.cswl.
Frankfurtl .Level3.net (4.69.140.2) 80.128 ms

10 8 ae-82-82.ebr2.Frankfurtl.Level3.net (4.69.140.25) 77.812 ms ae-72-72.ebr2.

Frankfurtl.Level3.net (4.69.140.21) 78.385 ms

11 9 ae-42-42.ebr2.Washingtonl .Level3.net (4.69.137.54) 149.770 ms ae-41-41.ebr2.
Washingtonl .Level3.net (4.69.137.50) 153.647 ms

12 10 ae-92-92.csw4.Washingtonl .Level3.net (4.69.134.158) 163.466 ms ae-3-3.ebr3.
NewYorkl .Level3.net (4.69.132.90) 156.297 ms

13 11 ae-84-84.ebr4.Washingtonl.Level3.net (4.69.134.185) 161.175 ms ae-64-64.
ebr4.Washingtonl .Level3.net (4.69.134.177) 171.230 ms

14 12 ae-3-3.ebrl.NewYorkl.Level3.net (4.69.132.94) 169.748 ms 167.491 ms

15 13  x *

16 14 ae-0-11.barl.Bostonl.Level3.net (4.69.140.89) 208.748 ms 171.610 ms

17 15 ae-7-T7.carl.Bostonl.Level3.net (4.69.132.241) 174.142 ms 173.530 ms

18 16 MASSACHUSET .carl.Bostonl.Level3.net (4.53.48.98) 170.381 ms 149.622 ms

19 17 W92-RTR-1-BACKBONE.MIT.EDU (18.168.0.25) 153.5561 ms 161.701 ms

20 18 WEB.MIT.EDU (18.7.22.69) 161.079 ms 154.854 ms

O wiele ciekawszy wynik dziatania programu prezentuje listing 7. Nie uzyto opcji -n, wiec pojawity sie
adresy w postaci domenowej. Argumentem -q ustalono ilo§¢ wykonywanych prob.

Linia 9 (si6dmy pomiar) zawiera dwa adresy. Wynika z tego, ze w obu przeprowadzonych prébach otrzymano
odpowiedzi od r6znych routerow (tak wiec trasa przekazywanych pakietow nie jest statyczna). Podobna sytuacja
zaszta przypoczatkowych wartosciach TTL 7, 8, 9, 10, 11.

Dwie gwiazdki w pomiarze 13 oznaczaja brak odpowiedzi. Prawdopodobnie odpowiedz zostata zablokowana
przez firewall maszyny, ktéra powinna wygenerowaé stosowny pakiet ICMP.

2.4 tcpdump

Niezastapionym narzedziem do diagnozowania probleméw w sieciach komputerowych sa narzedzia okreslane
mianem ,sniffer”. Programy tego typu stuza do zbierania, filtrowania i analizowania ruchu sieciowego.



Program tcpdump jest najbardziej znanym i sprawdzonym snifferem. Uzywany jest czesto do analizowania
probleméw w sieci, wykrywania intruzow, monitorowania przeptywu itp.

2.4.1 Zasada dzialania

tcpdump do pozyskiwania pakietow 7z sieci uzywa biblioteki 1ibpcap, ktora notabene zostata napisana przez
tworcow tcpdumpa. Jest to najpopularniejsza biblioteka tego typu. Najwieksza wada programu tcpdump jest
dos¢ niewygodny, tekstowy interfejs uzytkownika. Jest on jednocze$nie jego najwieksza zaleta — wymagania
sprzetowe sg nikle, program mozna uruchomié¢ na kazdym komputerze, bez systemu okienkowego. Zazwyczaj
dane przechwycone przez tcpdump zapisuje sie w pliku, aby pd7niej je przeanalizowac i obejrze¢ w innym
programie (np. wireshark).

2.4.2 Przykladowe uruchomienia

Listing 8: Zbieranie ruchu sieciowego programem tcpdump

1 chomzee@dropsik ~ # tcpdump -i wlanO -s O -w out.dump

2 tcpdump: listening on wlanO, link-type EN10OMB (Ethernet), capture size 65535
bytes

3 ~C5142 packets captured

4 5142 packets received by filter

5 0 packets dropped by kernel

6 (7) # du -h out.dump

7 5,0M out . dump

8 (7) # file out.dump

9 out.dump: tcpdump capture file (little-endian) - version 2.4 (Ethernet, capture

length 65535)

Listing 8 prezentuje niektére najwazniejsze opcje programu tcpdump. Parametrem -i okreslono, ze pakiety
maja by¢ pobierane z interfejsu sieciowego wlan0. Gdyby opcja -i nie byta ustawiona, uzyty zostalby domyslny
interfejs. Nastepnie opcja -s (ang. snap-len) definiujemy maksymalny rozmiar pakietéw, jakie maja by¢
przechwytywane. Jesli pakiet bedzie wiekszy niz narzucone ograniczenie, zostanie on ,uciety”, przechwyconych
zostanie tylko okres$lona liczba bajtéw. Podanie warto$ci 0 spowoduje ustawienie najmniej restrykcyjnego
ograniczenia (w linii 2 listingu widzimy, Zze w tym przypadku ta warto$¢ wynosi 65535 bajtow). Za pomoca
opcji -w nakazujemy odtozenie wynikéw w pliku, ktéry wys$mienicie nadaje sie do dalszej analizy.

Po ,ztapaniu” odpowiedniej liczby pakietow dziatanie programu zostalo przerwane z terminala (linia 3),
program tcpdump wypisal ilo§¢ przechwyconych pakietow (5142). W linii 6 sprawdzamy rozmiar powstalego
pliku, a w linii 8 sprawdzamy jego typ.

Listing 9: Oczekiwanie na pierwsze polaczenie przychodzace

chomzee@dropsik # tcpdump -i tun0 -s 0 -c 1 -XX -n \

> ’tcpltcpflags] == tcp-syn and dst 192.168.2.5°

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on tunO, link-type RAW (Raw IP), capture size 65535 bytes

21:23:24.215239 IP 192.168.2.1.529256 > 192.168.2.5.22: S
1037092264:1037092264(0) win 5840 <sackOK,timestamp 11024174 O,mss 1368, nop,
wscale 1>

T W N

6 0x0000: 4500 003c f286 4000 4006 c2de c0a8 0201 E..<..@.@.......
7 0x0010: cOa8 0205 cebd 0016 3dd0 c5a8 0000 0000 ........ Scooaooo
8 0x0020: a002 16d0 a218 0000 0402 080a 00a8 372e .............. 75
9 0x0030: 0000 0000 0204 0558 0103 0301 ....... Xoooo

10 1 packets captured
11 1 packets received by filter
12 0 packets dropped by kernel



Ciekawszy wynik dziatania programu pokazuje listing 9. Oprdcz opcji znanych z poprzedniego listingu, uzyto
parametru -XX, ktéry powoduje wypisanie zawartosci pakietu w postaci heksadecymalnej i testowej wraz ze
wszystkimi nagléwkami. Charakter uzytego interfejsu sieciowego (tunel IP) powoduje, ze przechwycone pakiety
zaczynaja sie od nagtéwka protokotu IP. Parametr -n wymusza, aby tcpdump nie probowal rozwigzywaé nazw
domenowych komputeréw biorgcych udzial w komunikacji. Opcja -c 1 powoduje, ze program zakonczy prace,
gdy tylko otrzyma jeden pakiet pasujacy do filtra.

Na koricu 1 linii uzyto odwréconego ukosnika, aby kontynuowaé¢ wprowadzanie polecenia w linii 2. Nastepnie
uzyto apostrofu (operatora cytowania dostownego), aby wprowadzi¢ gtéwny argument polecenia tcpdump, ktory
jest interpretowany jako filtr. Podany filtr jest czuly jedynie na pakiety protokotu TCP, ktére maja ustaw-
iona wylacznie flage SYN oraz przychodza na 192.168.2.5 (adres komputera, na ktérym polecenie zostato
wykonane).

Innymi stowy, tak skonstruowane polecenie zakoinczylo sie przy pierwszej probie nawigzania potaczenia
TCP/IP przez inna maszyne 7 sieci (192.168.2.1), po czym szczegétowo wydrukowalo zawartosé pakietu.
Linia 5 opisuje w skrocie najistotniejsze pola protokotéw IP oraz TCP.

2.5 wireshark

wireshark jest graficznym programem stuzacym do przechwytywania i analizowania ruchu sieciowego. Dane
do analizy moze samodzielnie pobiera¢, tak samo jak tcpdump (za pomoca biblioteki libpcap), jak roéwniez
moze wezytywad pliki zapisane za pomoca opcji -w programu tcpdump.

Najwieksza zaleta tego programu jest jego wygodny, graficzny interfejs uzytkownika. Na uwage zastuguja
tez liczne funkcje statystyczne i filtrujace.

Rysunek 2: Sledzenie potaczenia TCP
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2.5.1 Przykladowe wykorzystanie

Opcja follow TCP stream” (przedstawiona na rysunku 2) pozwala przedstawienie komunikacji w ramach po-
jedynczej sesji TCP/IP w bardzo przystepny sposob. Jest ona szczegblnie pomocna przy badaniu tekstowych
protokotow warstwy aplikacji takich jak HT'TP, SMTP.

3  Wnioski

Testy wyzej wymienionych programéw jednoznacznie potwierdzity ich uzytecznosé. Programy ping oraz arping
znajduja zastosowanie w sprawdzaniu lacznosci pomiedzy dwoma komputerami. traceroute jest narzedziem
niezbednym do diagnozowania problemow zwigzanych z routingiem. Programy tcpdump i wireshark sg snif-
ferami, ktore odpowiednio uzyte dostarczaja wielu uzytecznych informacji.
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