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1 CeleCelem zaj�¢ laboratoryjny
h byªo przetestowanie sposobu dziaªania podstawowy
h programów sªu»¡
y
h domonitorowania sie
i komputerowy
h.2 Realiza
jaDo przeprowadzenia testów wybrano programy: ping, arping, tra
eroute, t
pdump oraz wireshark.2.1 pingPodstawowym narz�dziem do sprawdzania ª¡
zno±
i pomi�dzy dwoma urz¡dzeniami w sie
i jest programping. Z ustalon¡ 
z�stotliwo±
i¡ wysyªa on komunikaty ECHO_REQUEST o
zekuj¡
 jedno
ze±nie odpowiedziw posta
i pakietu ECHO_RESPONSE.2.1.1 Zasada dziaªaniaTestowane narz�dzie korzysta z protokoªu ICMP (ang. Internet Control Message Proto
ol, internetowy pro-tokóª komunikatów kontrolny
h)1. Cz�±¢ pakietu odpowiadaj¡
a temu protokoªowi zawiera takie pola jak:typ komunikatu (ECHO_REQUEST), sum� kontroln¡, identy�kator (unikalny dla ka»dego uru
homienia pro-gramu ping) i numer sekwen
yjny (unikalny dla ka»dego »¡dania e
ha). Za nagªówkiem ICMP nast�puj¡ dane(domy±lnie 56 bajtów).Tak zbudowane dane zostaj¡ nast�pnie enkapsulowane zgodnie z protokoªem warstwy sie
iowej IP (ang.Internet Proto
ol, protokóª sie
iowy)2. Pakiet jest adresowany (adresowanie logi
zne), ponownie li
zona jestsuma kontrolna.Nast�pnie system opera
yjny u»ywa protokoªu zale»nego od budowy sie
i, do której dane zostan¡ skierowane(warstwa �ª¡
za dany
h� modelu ISO/OSI). W tym przypadku u»yty jest protokóª Ethernet3. Na tym etapienast�puje adresowanie �zy
zne (kierujemy ramk� ethernetow¡ do najbli»szego urz¡dzenia w sie
i lokalnej).Tak przygotowane dane zostaj¡ przekazane sterownikowi karty sie
iowej, który zajmuje si� i
h wysªaniemdo sie
i (warstwa �zy
zna modelu ISO/OSI).Je±li programowi ping przekazano adres do
elowy w posta
i nazwy domenowej, wów
zas przed opisan¡powy»ej pro
edur¡ musi nast¡pi¢ rozwi¡zanie podanej nazwy (np. za pomo
¡ pliku /et
/hosts b¡d¹ systemuDNS).Gdy do
elowy system opera
yjny odbierze wysªany komunikat ECHO_REQUEST, odsyªa przekazane dane,zmieniaj¡
 typ ICMP pakietu na ECHO_RESPONSE. Nast�pnie dane zostaj¡ enkapsulowane w protokoªywy»szy
h warstw, podobnie jak to miaªo miejs
e pod
zas wysyªania »¡dania.Protokóª ICMP jest uzupeªnieniem IP, peªni¡
ym gªównie funk
je diagnosty
zne. Korzystaj¡ z niego1Protokóª opisany w RFC 792: http://tools.ietf.org/html/rf
792.2Obe
nie powsze
hnie u»ywa si� starsz¡ wersj� protokoªu IP, znan¡ jako IPv4. Wprowadzanie nowej wersji (IPv6) nast�pujepowoli, dlatego wersja szósta IP zostaªa pomini�ta w tym sprawozdaniu. W rama
h IPv6 u»ywa si� protokoªu ICMPv6, któryró»ni si� od obe
nego ICMP.3IEEE 802.3: http://standards.ieee.org/getieee802/802.3.html.3



posz
zególne systemy opera
yjne, a nie programy (jak to ma miejs
e w przypadku protokoªów TCP, UDP).W zwi¡zku z tym wysªanie komunikatu ICMP musi wi¡za¢ si� z uzyskaniem praw administratora systemu.Dlatego wªa±nie plik binarny programu ping musi mie¢ ustawiony bit SUID, dzi�ki 
zemu mo»liwe jest u»y-wanie go przez zwykªy
h u»ytkowników systemu. T� sytua
j� obrazuje listing 1. S
hemat transmisji dany
hz uwzgl�dnieniem posz
zególny
h warstw modelu ISO/OSI przedstawia rysunek 1.Listing 1: Bit SUID ustawiony dla programu ping1 
homzee�dropsik ~ $ ls -l `whi
h ping `2 -rws --x--x 1 root root 30532 VII 6 2008 /bin/pingRysunek 1: S
hemat trensmisji w protokole ICMP

Program ping mierzy 
zas, jaki upªyn¡ª od ka»dego wysªanego »¡dania do otrzymanej odpowiedzi, dzi�ki
zemu mo»na mierzy¢ opó¹nienia w sie
i.2.1.2 Przykªadowe uru
homieniaListing 2: Sprawdzanie ª¡
zno±
i z hostem www.im.pwr.wro
.pl1 
homzee�dropsik ~ $ ping -
 5 www.im.pwr.wro
 .pl2 PING alfa .im.pwr.wro
.pl (156.17.7.2) 56(84) bytes of data .3 64 bytes from alfa .im.pwr.wro
 .pl (156.17.7.2) : i
mp_seq =1 ttl =56 time =70.6 ms4 64 bytes from alfa .im.pwr.wro
 .pl (156.17.7.2) : i
mp_seq =2 ttl =56 time =70.7 ms5 64 bytes from alfa .im.pwr.wro
 .pl (156.17.7.2) : i
mp_seq =3 ttl =56 time =68.7 ms6 64 bytes from alfa .im.pwr.wro
 .pl (156.17.7.2) : i
mp_seq =4 ttl =56 time =69.8 ms7 64 bytes from alfa .im.pwr.wro
 .pl (156.17.7.2) : i
mp_seq =5 ttl =56 time =70.8 ms89 --- alfa .im.pwr.wro
 .pl ping statisti
s ---10 5 pa
kets transmitted , 5 re
eived , 0% pa
ket loss , time 4016 ms11 rtt min/avg/max/mdev = 68.793/70.161/70.826/0.844 ms12 
homzee�dropsik ~ $ ping -s 1000 www.im.pwr.wro
 .pl13 PING alfa .im.pwr.wro
.pl (156.17.7.2) 1000(1028) bytes of data .14 1008 bytes from alfa .im.pwr.wro
 .pl (156.17.7.2) : i
mp_seq =1 ttl =56 time =146 ms15 1008 bytes from alfa .im.pwr.wro
 .pl (156.17.7.2) : i
mp_seq =2 ttl =56 time =147 ms16 1008 bytes from alfa .im.pwr.wro
 .pl (156.17.7.2) : i
mp_seq =3 ttl =56 time =146 ms17 1008 bytes from alfa .im.pwr.wro
 .pl (156.17.7.2) : i
mp_seq =4 ttl =56 time =147 ms18 ^C19 --- alfa .im.pwr.wro
 .pl ping statisti
s ---20 4 pa
kets transmitted , 4 re
eived , 0% pa
ket loss , time 3013 ms21 rtt min/avg/max/mdev = 146.217/146.777/147.240/0.640 msListing 2 przedstawia udan¡ wymian� komunikatów ICMP ECHO z komputerem o adresie www.im.pwr.wro
.pl.Za pierwszym razem u»yto op
ji -
, dzi�ki której ustawiono ilo±¢ wysªany
h pakietów. Drugie u»y
ie programu4



prezentuje u»y
ie op
ji -s, dzi�ki której mo»na ustawi¢ rozmiar wysyªany
h dany
h (rozmiar zawsze powi�kszasi� o 8 bajtów ze wzgl�du na rozmiar nagªówka ICMP). W linii 18 spowodowano przerwanie wykonywaniaprogramu wysyªaj¡
 sygnaª SIGINT (w
i±ni�to kombina
j� klawiszy 
ontrol-
). Ciekawy jest fakt, »e 1008bajtowe pakiety IP potrzebowaªy ponad dwa razy wi�
ej 
zasu na podró» ni» pakiety 64 bajtowe. Linie 10-11oraz 20-21 przedstawiaj¡ ogólne statystyki, mi�dzy innymi minimalny, ±redni i maksymalny 
zas o
zekiwaniana odpowied¹.Przed fakty
znymwysªaniem komunikatów ICMP program ping dokonaª rozwi¡zania nazwy www.im.pwr.wro
.pl,stwierdzaj¡
, »e nazwa jest aliasem nazwy domenowej alpha.im.pwr.wro
.pl, a adres IP komputera któregoszukamy to 156.17.7.2 (linie 2 oraz 13 listingu 2).Listing 3: Brak odpowiedzi1 
homzee�dropsik ~ $ ping ethernet .pl2 PING ethernet .pl (85.219.166.156) 56(84) bytes of data .3 ^C4 --- ethernet .pl ping statisti
s ---5 8 pa
kets transmitted , 0 re
eived , 100% pa
ket loss , time 7013 msBrak odpowiedzi ze strony pingowanego hosta przedstawia listing 3. W linii 2 zauwa»amy, »e poprawnieudaªo si� rozwi¡za¢ nazw� domenow¡, uzyskuj¡
 szukany adres IP. Po okoªo siedmiosekundowym o
zekiwaniu,przerwano dziaªanie programu sygnaªem SIGINT.Listing 4: Nieudane rozwi¡zanie nazwy1 
homzee�dropsik ~ $ ping foo.bar2 ping : unknown host foo.barProgram ping zwra
a komunikat o bª�dzie, gdy rozwi¡zanie nazwy domenowej zawodzi. Tak¡ sytua
j�przedstawia listing 4.2.2 arpingNiektóre komputery z ró»ny
h wzgl�dów blokuj¡ komunikaty ICMP ECHO_REQUEST. Wów
zas niemo»liwejest sprawdzenie, 
zy dany komputer dziaªa w sie
i 
zy nie. Je±li jednak ukrywaj¡
y si� komputer znajduje si�w tej samej sie
i lokalnej, mo»liwe jest sprawdzenie jego aktywno±
i przez program arping.2.2.1 Zasada dziaªaniaAby wysªa¢ dowolne dane do sie
i lokalnej, nale»y posiada¢ adres �zy
zny odbior
y (adres MAC). Maszynydziaªaj¡
e w sie
i musz¡ wi�
 posiada¢ me
hanizm transla
ji adresów logi
zny
h z warstwy sie
iowej (IP)do adresów �zy
zny
h warstwy ª¡
za dany
h (Ethernet). Do tego 
elu sªu»y protokóª ARP (ang. AddressResolution Proto
ol)4.Aby otrzyma¢ adres �zy
zny maj¡
 dany adres logi
zny, maszyna wysyªa na adres rozgªoszeniowy zapytanie,do kogo nale»y dany adres. Pakiet do
iera do wszystki
h u»ytkowników sie
i lokalnej, powinien by¢ zignorowanyprzez ka»dego za wyj¡tkiem wªa±
i
iela szukanego adresu IP. Kieruje on bowiem do pytaj¡
ego odpowied¹, którapozwala skojarzy¢ adres IP z odpowiednim adresem MAC.Pomimo tego, »e �rewall pewnego komputera w sie
i mo»e blokowa¢ komunikaty ICMP, powinien odpowiedzie¢na zapytanie ARP. Ten fakt wykorzystuje program arping. Jego dziaªanie przypomina dziaªanie programuping, jednak zamiast komunikatów ICMP ECHO_REQUEST, wysyªane s¡ zapytania ARP.4Zde�niowany w RFC 826: http://tools.ietf.org/html/rf
826.5



Program arping wymaga o
zywi±
ie uprawnie« administratora systemu i, w prze
iwie«stwie do programuping, nie jest domy±lnie udost�pniany pozostaªym u»ytkownikom systemu.2.2.2 Przykªadowe uru
homieniaListing 5: Zdalny komputer blokuje komunikaty ECHO_REQUEST, jednak odpowiada na zapytania ARP1 
homzee�dropsik ~ # ping 192.168.1.12 PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data .3 ^C4 --- 192.168.1.1 ping statisti
s ---5 4 pa
kets transmitted , 0 re
eived , 100% pa
ket loss , time 2999 ms67 
homzee�dropsik ~ # arping -I wlan0 192.168.1.18 ARPING 192.168.1.1 from 192.168.1.5 wlan09 Uni
ast reply from 192.168.1.1 [00:1C:F0:C9:7D:51℄ 3.187ms10 Uni
ast reply from 192.168.1.1 [00:1C:F0:C9:7D:51℄ 2.396ms11 Uni
ast reply from 192.168.1.1 [00:1C:F0:C9:7D:51℄ 2.422ms12 Uni
ast reply from 192.168.1.1 [00:1C:F0:C9:7D:51℄ 2.399ms13 ^CSent 4 probes (1 broad
ast (s))14 Re
eived 4 response (s)Listing 5 pokazuje przykªad prakty
znego zastosowania programu arping. Komputer o adresie 192.168.1.1ignoruje zapytania programu ping, reaguje jednak na zapytania ARP. U»ywamy argumentu -I, aby expli
itewskaza¢ interfejs sie
iowy, przez który zapytania maj¡ zosta¢ wysªane.2.3 tra
erouteDo diagnozowania problemów le»¡
y
h poza sie
i¡ lokaln¡ bardzo przydatny okazuje si� program tra
eroute.Sªu»y on do badania trasy wysyªany
h pakietów IP.2.3.1 Zasada dziaªaniaDo badania trasy wykorzystuje pole TTL (ang. Time To Live, 
zas »y
ia) protokoªu IP. Pod
zas normalnejkomunika
ji ustawia si� to pole na odpowiedni¡ du»¡ warto±¢ (naj
z�±
iej 64, 128 lub 255). Ka»dy router, któryprzekazuje ten pakiet dalej powinien zmniejszy¢ warto±¢ tego pola o jeden. Je±li router otrzyma pakiet z TTLrównym 1, odrzu
a pakiet wysyªaj¡
 do nadaw
y stosowny komunikat ICMP (time-to-live ex
eeded).Program tra
eroute wysyªa do danego komputera datagramy UDP/IP z kolejnymi warto±
iami TTLpo
zynaj¡
 od 1. Jedno
ze±nie trwa nasªu
hiwanie odpowiedzi, które ustala jakie routery po kolei bior¡ udziaªw komunika
ji. Mierzony jest równie» 
zas pomi�dzy wysªaniem pakietu a uzyskaniem odpowiedzi.2.3.2 Przykªadowe uru
homieniaListing 6: Przykªad dziaªania programu tra
eroute1 
homzee�dropsik ~ $ tra
eroute -n www.im.pwr.wro
 .pl2 tra
eroute to www.im.pwr.wro
 .pl (156.17.7.2) , 30 hops max , 40 byte pa
kets3 1 192.168.2.1 17.587 ms 18.240 ms 18.657 ms4 2 10.146.0.1 48.997 ms 49.227 ms 56.052 ms5 3 192.168.144.1 56.353 ms 57.934 ms 58.576 ms6 4 217.172.225.245 68.273 ms 68.898 ms 70.184 ms7 5 153.19.102.233 73.468 ms 66.245 ms 67.252 ms6



8 6 153.19.102.93 76.273 ms 60.642 ms 60.736 ms9 7 156.17.255.155 64.650 ms 57.685 ms 62.061 ms10 8 156.17.18.253 58.712 ms 63.104 ms 62.118 ms11 9 156.17.18.221 62.334 ms 57.139 ms 61.228 ms12 10 156.17.7.2 59.764 ms 62.599 ms 63.273 msListing 6 pokazuje przykªadowe wyj±
ie programu tra
eroute. U»yto równie» op
ji -n, która powodujeprzedstawienie wszystki
h adresów w posta
i li
zbowej (domy±lnie nast�puje próba transla
ji adresu na posta¢domenow¡). W ka»dej z 10 ponumerowany
h linii widzimy kolejno: adres routera, od którego otrzymano pakiet�time-to-live ex
eeded� oraz trzy warto±
i 
zasu, jakie upªyn�ªy od momentu wysªania danego datagramu �ka»dy pomiar powtórzono bowiem 3 razy.Z otrzymanego wyniku mo»na wywnioskowa¢, »e komputer o adresie www.im.pwr.wro
.pl (156.17.7.2)znajduje si� w odlegªo±
i 10 routerów od komputera z którego wykonano pomiar, a 
zas odpowiedzi wynosiokoªo 60 ms. Listing 7: Bardziej rozbudowanywynik dziaªania programu tra
eroute1 
homzee�dropsik ~ $ tra
eroute -q 2 mit.edu2 tra
eroute to mit.edu (18.7.22.69) , 30 hops max , 40 byte pa
kets3 1 loki (192.168.2.1) 17.470 ms 18.246 ms4 2 10.146.0.1 (10.146.0.1) 18.771 ms 21.965 ms5 3 192.168.144.1 (192.168.144.1) 27.597 ms 27.889 ms6 4 89.228.2.174 (89.228.2.174) 46.685 ms 47.245 ms7 5 212.73.253.169 (212.73.253.169) 54.330 ms 55.308 ms8 6 ae -5-5. ebr1 .Frankfurt1 .Level3.net (4.69.134.14) 69.868 ms 70.414 ms9 7 ae -81 -81. 
sw3 .Frankfurt1 .Level3.net (4.69.140.10) 73.830 ms ae -61 -61. 
sw1 .Frankfurt1 .Level3.net (4.69.140.2) 80.128 ms10 8 ae -82 -82. ebr2 .Frankfurt1 .Level3.net (4.69.140.25) 77.812 ms ae -72 -72. ebr2 .Frankfurt1 .Level3.net (4.69.140.21) 78.385 ms11 9 ae -42 -42. ebr2 .Washington1 .Level3.net (4.69.137.54) 149.770 ms ae -41 -41. ebr2 .Washington1 .Level3.net (4.69.137.50) 153.647 ms12 10 ae -92 -92. 
sw4 . Washington1 .Level3.net (4.69.134.158) 153.466 ms ae -3-3. ebr3 .NewYork1 .Level3.net (4.69.132.90) 156.297 ms13 11 ae -84 -84. ebr4 . Washington1 .Level3.net (4.69.134.185) 151.175 ms ae -64 -64.ebr4. Washington1 .Level3.net (4.69.134.177) 171.230 ms14 12 ae -3-3. ebr1 .NewYork1 .Level3.net (4.69.132.94) 169.748 ms 167.491 ms15 13 * *16 14 ae -0 -11. bar1 .Boston1 .Level3.net (4.69.140.89) 208.748 ms 171.610 ms17 15 ae -7-7. 
ar1 .Boston1 .Level3.net (4.69.132.241) 174.142 ms 173.530 ms18 16 MASSACHUSET .
ar1 .Boston1 .Level3.net (4.53.48.98) 170.381 ms 149.622 ms19 17 W92 -RTR -1- BACKBONE .MIT.EDU (18.168.0.25) 153.551 ms 161.701 ms20 18 WEB.MIT.EDU (18.7.22.69) 161.079 ms 154.854 msO wiele 
iekawszy wynik dziaªania programu prezentuje listing 7. Nie u»yto op
ji -n, wi�
 pojawiªy si�adresy w posta
i domenowej. Argumentem -q ustalono ilo±¢ wykonywany
h prób.Linia 9 (siódmy pomiar) zawiera dwa adresy. Wynika z tego, »e w obu przeprowadzony
h próba
h otrzymanoodpowiedzi od ró»ny
h routerów (tak wi�
 trasa przekazywany
h pakietów nie jest staty
zna). Podobna sytua
jazaszªa przypo
z¡tkowy
h warto±
ia
h TTL 7, 8, 9, 10, 11.Dwie gwiazdki w pomiarze 13 ozna
zaj¡ brak odpowiedzi. Prawdopodobnie odpowied¹ zostaªa zablokowanaprzez �rewall maszyny, która powinna wygenerowa¢ stosowny pakiet ICMP.2.4 t
pdumpNiezast¡pionym narz�dziem do diagnozowania problemów w sie
ia
h komputerowy
h s¡ narz�dzia okre±lanemianem �sni�er�. Programy tego typu sªu»¡ do zbierania, �ltrowania i analizowania ru
hu sie
iowego.7



Program t
pdump jest najbardziej znanym i sprawdzonym sni�erem. U»ywany jest 
z�sto do analizowaniaproblemów w sie
i, wykrywania intruzów, monitorowania przepªywu itp.2.4.1 Zasada dziaªaniat
pdump do pozyskiwania pakietów z sie
i u»ywa biblioteki libp
ap, która notabene zostaªa napisana przeztwór
ów t
pdumpa. Jest to najpopularniejsza biblioteka tego typu. Najwi�ksz¡ wad¡ programu t
pdump jestdo±¢ niewygodny, tekstowy interfejs u»ytkownika. Jest on jedno
ze±nie jego najwi�ksz¡ zalet¡ � wymaganiasprz�towe s¡ nikªe, program mo»na uru
homi¢ na ka»dym komputerze, bez systemu okienkowego. Zazwy
zajdane prze
hwy
one przez t
pdump zapisuje si� w pliku, aby pó¹niej je przeanalizowa¢ i obejrze¢ w innymprogramie (np. wireshark).2.4.2 Przykªadowe uru
homieniaListing 8: Zbieranie ru
hu sie
iowego programem t
pdump1 
homzee�dropsik ~ # t
pdump -i wlan0 -s 0 -w out.dump2 t
pdump : listening on wlan0 , link -type EN10MB (Ethernet ), 
apture size 65535bytes3 ^C5142 pa
kets 
aptured4 5142 pa
kets re
eived by filter5 0 pa
kets dropped by kernel6 (~) # du -h out.dump7 5,0M out.dump8 (~) # file out.dump9 out.dump : t
pdump 
apture file (little -endian) - version 2.4 (Ethernet , 
apturelength 65535)Listing 8 prezentuje niektóre najwa»niejsze op
je programu t
pdump. Parametrem -i okre±lono, »e pakietymaj¡ by¢ pobierane z interfejsu sie
iowego wlan0. Gdyby op
ja -i nie byªa ustawiona, u»yty zostaªby domy±lnyinterfejs. Nast�pnie op
j¡ -s (ang. snap-len) de�niujemy maksymalny rozmiar pakietów, jakie maj¡ by¢prze
hwytywane. Je±li pakiet b�dzie wi�kszy ni» narzu
one ograni
zenie, zostanie on �u
i�ty�, prze
hwy
ony
hzostanie tylko okre±lona li
zba bajtów. Podanie warto±
i 0 spowoduje ustawienie najmniej restryk
yjnegoograni
zenia (w linii 2 listingu widzimy, »e w tym przypadku ta warto±¢ wynosi 65535 bajtów). Za pomo
¡op
ji -w nakazujemy odªo»enie wyników w pliku, który wy±mieni
ie nadaje si� do dalszej analizy.Po �zªapaniu� odpowiedniej li
zby pakietów dziaªanie programu zostaªo przerwane z terminala (linia 3),program t
pdump wypisaª ilo±¢ prze
hwy
ony
h pakietów (5142). W linii 6 sprawdzamy rozmiar powstaªegopliku, a w linii 8 sprawdzamy jego typ.Listing 9: O
zekiwanie na pierwsze poª¡
zenie przy
hodz¡
e1 
homzee�dropsik ~ # t
pdump -i tun0 -s 0 -
 1 -XX -n \2 > 't
p[t
pflags ℄ == t
p -syn and dst 192.168.2.5 '3 t
pdump : verbose output suppressed , use -v or -vv for full proto
ol de
ode4 listening on tun0 , link -type RAW (Raw IP), 
apture size 65535 bytes5 21:23:24.215239 IP 192.168.2.1.52925 > 192.168.2.5.22: S1037092264:1037092264(0) win 5840 <sa
kOK ,timestamp 11024174 0,mss 1368,nop ,ws
ale 1>6 0x0000: 4500 003
 f286 4000 4006 
2de 
0a8 0201 E..<..�.�.......7 0x0010: 
0a8 0205 
ebd 0016 3dd0 
5a8 0000 0000 ........=.......8 0x0020: a002 16d0 a218 0000 0402 080a 00a8 372e ..............7.9 0x0030: 0000 0000 0204 0558 0103 0301 ....... X....10 1 pa
kets 
aptured11 1 pa
kets re
eived by filter12 0 pa
kets dropped by kernel 8



Ciekawszy wynik dziaªania programu pokazuje listing 9. Opró
z op
ji znany
h z poprzedniego listingu, u»ytoparametru -XX, który powoduje wypisanie zawarto±
i pakietu w posta
i heksade
ymalnej i testowej wraz zewszystkimi nagªówkami. Charakter u»ytego interfejsu sie
iowego (tunel IP) powoduje, »e prze
hwy
one pakietyza
zynaj¡ si� od nagªówka protokoªu IP. Parametr -n wymusza, aby t
pdump nie próbowaª rozwi¡zywa¢ nazwdomenowy
h komputerów bior¡
y
h udziaª w komunika
ji. Op
ja -
 1 powoduje, »e program zako«
zy pra
�,gdy tylko otrzyma jeden pakiet pasuj¡
y do �ltra.Na ko«
u 1 linii u»yto odwró
onego uko±nika, aby kontynuowa¢ wprowadzanie pole
enia w linii 2. Nast�pnieu»yto apostrofu (operatora 
ytowania dosªownego), aby wprowadzi¢ gªówny argument pole
enia t
pdump, któryjest interpretowany jako �ltr. Podany �ltr jest 
zuªy jedynie na pakiety protokoªu TCP, które maj¡ ustaw-ion¡ wyª¡
znie �ag� SYN oraz przy
hodz¡ na 192.168.2.5 (adres komputera, na którym pole
enie zostaªowykonane).Innymi sªowy, tak skonstruowane pole
enie zako«
zyªo si� przy pierwszej próbie nawi¡zania poª¡
zeniaTCP/IP przez inn¡ maszyn� z sie
i (192.168.2.1), po 
zym sz
zegóªowo wydrukowaªo zawarto±¢ pakietu.Linia 5 opisuje w skró
ie najistotniejsze pola protokoªów IP oraz TCP.2.5 wiresharkwireshark jest gra�
znym programem sªu»¡
ym do prze
hwytywania i analizowania ru
hu sie
iowego. Danedo analizy mo»e samodzielnie pobiera¢, tak samo jak t
pdump (za pomo
¡ biblioteki libp
ap), jak równie»mo»e w
zytywa¢ pliki zapisane za pomo
¡ op
ji -w programu t
pdump.Najwi�ksz¡ zalet¡ tego programu jest jego wygodny, gra�
zny interfejs u»ytkownika. Na uwag� zasªuguj¡te» li
zne funk
je statysty
zne i �ltruj¡
e.Rysunek 2: �ledzenie poª¡
zenia TCP
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2.5.1 Przykªadowe wykorzystanieOp
ja �follow TCP stream� (przedstawiona na rysunku 2) pozwala przedstawienie komunika
ji w rama
h po-jedyn
zej sesji TCP/IP w bardzo przyst�pny sposób. Jest ona sz
zególnie pomo
na przy badaniu tekstowy
hprotokoªów warstwy aplika
ji taki
h jak HTTP, SMTP.3 WnioskiTesty wy»ej wymieniony
h programów jednozna
znie potwierdziªy i
h u»yte
zno±¢. Programy ping oraz arpingznajduj¡ zastosowanie w sprawdzaniu ª¡
zno±
i pomi�dzy dwoma komputerami. tra
eroute jest narz�dziemniezb�dnym do diagnozowania problemów zwi¡zany
h z routingiem. Programy t
pdump i wireshark s¡ snif-ferami, które odpowiednio u»yte dostar
zaj¡ wielu u»yte
zny
h informa
ji.
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