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1 CeleCelem zaj�¢ laboratoryjnyh byªo przetestowanie prostego serwera HTTP napisanego w j�zyku Perl oraz stwo-rzenie podobnej, lez nieo bardziej skomplikowanej aplikaji, za pomo¡ której mo»liwe b�dzie udost�pnianiestatyznego serwisu WWW.2 RealizajaCelem przetestowania skryptu server3.pl u»yto programów telnet, Mozilla Firefox oraz wireshark.Napisano równie» serwer HTTP o nazwie kisshttpd. Zaimplementowano w nim najwa»niejsze fragmentyprotokoªu HTTP1 w wersji 1.0. Dodatkowo umieszzono w nim funkjonalno±¢, która wysyªa do klienta nagªó-wek jego »¡dania. U»yto j�zyka C.2.1 server3.pl � zasada dziaªaniaTestowany skrypt server3.pl korzysta z moduªu HTTP::Daemon do utworzenia serwera HTTP i odzytywanianadhodz¡yh zapyta«. Listing 1 przedstawia aª¡ zawarto±¢ pliku.Listing 1: Zawarto±¢ pliku server3.pl1 use HTTP :: Daemon;2 use HTTP :: Status;3 #use IO:: File ;45 my $d = HTTP :: Daemon ->new(6 LoalAddr => 'loalhost ',7 LoalPort => 4321,8 )|| die;910 print "Please ontat me at: <URL:", $d ->url , ">\n";111213 while (my $ = $d ->aept) {14 while (my $r = $ ->get_request ) {15 if ($r ->method eq 'GET ') {1617 $file_s= "./ index.html "; # index.html - jakis istniejay plik18 $ -> send_file_response ($file_s );1920 }21 else {22 $ ->send_error (RC_FORBIDDEN )23 }2425 }26 $ ->lose;27 undef($);28 }W liniah 5-8 nast�puje tworzenie nowego egzemplarza $d klasy HTTP::Daemon, o powoduje otwarie donasªuhu portu TCP 4321 dla poª¡ze« przyhodz¡yh. Linia 10 powoduje wypisanie na standardowe wyj±ie1http://www.w3.org/Protools/rf1945/rf1945 3



informaji dotyz¡ej adresu URL, pod którym powinien znajdowa¢ si� udost�pniany zasób. W linii 13 w p�tlitworzony jest egzemplarz $ klasy HTTP::Daemon::ClientConn, który umo»liwiaj¡ komunikaj� z obenie prze-twarzanym, zaakeptowanym poª¡zeniem. P�tla w liniah 14-25 przetwarza kolejne zapytania HTTP. Ka»dezapytanie metod¡ GET zostaje przetworzone w ten sam sposób � wysyªany jest plik index.html z bie»¡egokatalogu. Na zapytania metod¡ inn¡ ni» GET serwer odpowiada komunikatem 403 Forbidden. W linii 26 serwerrozª¡za klienta, po zym nast�puje powrót i obsªuga kolejnego.Gªównym problemem zwi¡zanym z powy»szym skryptem jest brak wielow¡tkowo±i � wystarzy nawi¡za¢i utrzymywa¢ jedno poª¡zenie z serwerem, aby wstrzyma¢ jego pra� (akeptaj� kolejnyh klientów).2.2 server3.pl � przykªadowe uruhomieniaSposób w jaki mo»na uruhomi¢ rozwa»any program przedstawia listing 2. Sesj� programu telnet przedstawialisting 3. Listing 2: Uruhomienie skryptu server3.pl1 homzee�dropsik ~ $ eho 'Hello World!' > index.html2 homzee�dropsik ~ $ perl server3.pl3 Please ontat me at: <URL:http :// loalhost :4321/ >Listing 3: Poª¡zenie z serwerem server3.pl za pomo¡ programu telnet1 homzee�dropsik ~ $ telnet loalhost 43212 Trying 127.0.0.1...3 Conneted to loalhost .4 Esape harater is '^℄'.5 GET / HTTP /1.067 HTTP /1.1 200 OK8 Date : Sat , 23 May 2009 22:49:29 GMT9 Server: libwww -perl -daemon /1.3610 Content -Type : text /html11 Content -Length: 1312 Last - Modified : Sat , 23 May 2009 22:46:34 GMT1314 Hello World!15 Connetion losed by foreign host .16 homzee�dropsik ~ $Linie 5-6 listingu 3 zostaªy wprowadzone z klawiatury. Obie linie zako«zone s¡ znakami <CR><LF>(powrót karetki, nowa linia). Linie 7-14 stanowi¡ odpowied¹ serwera � linia 7 jest odpowiedzi¡ HTTP o kodzie200 (OK). Pi�¢ kolejnyh linii stanowi nagªówki HTTP (mi�dzy innymi aktualna data, oprogramowanie i wersjaserwera, typ i dªugo±¢ przesyªanyh danyh oraz data ostatniej mody�kaji zasobu). Po pustej linii (13) na-st�puje wªa±iwa zawarto±¢ przesyªanego pliku zªo»ona z jednej linii tekstu. Serwer natyhmiast po przesªaniudanyh zamyka poª¡zenie, o zym telnet informuje nas lini¡ Connetion losed by foreign host.Celem przetestowania serwera server3.pl u»yto równie» programu Mozilla Firefox, otwieraj¡ adres URLhttp://loalhost:4321/, po zym za pomo¡ opji Follow TCP Stream programu wireshark podsªuhanowªa±iwe poª¡zenie TCP. Peªn¡ komunikaj� obrazuje listing 4.
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Listing 4: Komunikaja pomi�dzy programem Mozilla Firefox, a skryptem server2.pl1 GET / HTTP /1.12 Host : loalhost :43213 User -Agent: Mozilla /5.0 (X11; U; Linux i686 ; pl; rv :1.9.0.5) Geko /2008122117Gentoo Firefox /3.0.54 Aept: text /html , appliation /xhtml+xml ,appliation /xml;q=0.9 ,*/*; q=0.85 Aept -Language : pl ,en -us;q=0.7,en;q=0.36 Aept -Enoding : gzip ,deflate7 Aept -Charset: ISO -8859-2, utf -8;q=0.7 ,*; q=0.78 Keep -Alive: 3009 Connetion : keep -alive10 If -Modified -Sine: Sat , 23 May 2009 21:17:34 GMT1112 HTTP /1.1 200 OK13 Date : Sun , 24 May 2009 10:28:40 GMT14 Server: libwww -perl -daemon /1.3615 Content -Type : text /html16 Content -Length: 1317 Last - Modified : Sat , 23 May 2009 22:46:34 GMT1819 Hello World!20 GET /favion .io HTTP /1.121 Host : loalhost :432122 User -Agent: Mozilla /5.0 (X11; U; Linux i686 ; pl; rv :1.9.0.5) Geko /2008122117Gentoo Firefox /3.0.523 Aept: image/png ,image /*;q=0.8 ,*/*; q=0.524 Aept -Language : pl ,en -us;q=0.7,en;q=0.325 Aept -Enoding : gzip ,deflate26 Aept -Charset: ISO -8859-2, utf -8;q=0.7 ,*; q=0.727 Keep -Alive: 30028 Connetion : keep -alive2930 HTTP /1.1 200 OK31 Date : Sun , 24 May 2009 10:28:40 GMT32 Server: libwww -perl -daemon /1.3633 Content -Type : text /html34 Content -Length: 1335 Last - Modified : Sat , 23 May 2009 22:46:34 GMT3637 Hello World!38 GET /favion .io HTTP /1.139 Host : loalhost :432140 User -Agent: Mozilla /5.0 (X11; U; Linux i686 ; pl; rv :1.9.0.5) Geko /2008122117Gentoo Firefox /3.0.541 Aept: text /html , appliation /xhtml+xml ,appliation /xml;q=0.9 ,*/*; q=0.842 Aept -Language : pl ,en -us;q=0.7,en;q=0.343 Aept -Enoding : gzip ,deflate44 Aept -Charset: ISO -8859-2, utf -8;q=0.7 ,*; q=0.745 Keep -Alive: 30046 Connetion : keep -alive4748 HTTP /1.1 200 OK49 Date : Sun , 24 May 2009 10:28:43 GMT50 Server: libwww -perl -daemon /1.3651 Content -Type : text /html52 Content -Length: 1353 Last - Modified : Sat , 23 May 2009 22:46:34 GMT5455 Hello World!
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Wiersze 1-11, 20-29 oraz 38-47 listingu 4 zawieraj¡ »¡dania HTTP wysªane przez przegl¡dark� internetow¡.Pozostaªe dane s¡ odpowiedzi¡ serwera. Wszystkie zapytania s¡ zgodne z wersj¡ 1.1 protokoªu HTTP2.Pierwsze z zapyta« dotyzy gªównego pliku. Klient korzysta z metody GET oraz wysyªa mnogo±¢ nagªówkównie±wiadomy tego, »e prosty serwer odbieraj¡y je po drugiej stronie i tak ignoruje wi�kszo±¢ z nih. Serwerodpowiada zgodnie z protokoªem.Drugie zapytanie dotyzy pliku /favion.io. Wiele z nowozesnyh przegl¡darek internetowyh, otwie-raj¡ gªówn¡ stron� na danym serwerze, próbuje pobra¢ plik o takiej nazwie, aby wy±wietli¢ maª¡ ikon� obokpaska adresu (o ile plik HTML nie de�niuje expliite innego pliku ikony). Serwer jednak nie rozpoznaje intenjiprzegl¡darki, gdy» na ka»de zapytanie metod¡ GET odpowiada w ten sam sposób � wysyªa plik typu text/htmlo tre±i �Hello World!�.Jako »e w drugim zapytaniu klient zaznazyª, i» spodziewa si� razej obrazka (uzyniª to za pomo¡ nagªówkaAept w linii 23), ponawia »¡danie dotyz¡e pliku /favion.io, zaznazaj¡ tym razem, »e zadowoli si�odpowiedzi¡ typu text/html (linia 41).Wszystkie zapytania odbywaj¡ si� wewn¡trz jednego poª¡zenia TCP, gdy» pozwala na to protokóª HTTP/1.1(reguluj¡ to nagªówki Connetion oraz Keep-Alive).Program Mozilla Firefox wy±wietla zawarto±¢ pliku index.html � tekst �Hello World!�.2.3 kisshttpd � zasada dziaªaniaSposób dziaªania programu kisshttpd najlepiej obrazuje pseudokod zawarty w listingu 5.Listing 5: kisshttpd � pseudokod1 Utwórz gniazdo , przypisz mu port TCP 802 Zmie« katalog bie»¡y na katalog domowy u»ytkownika kisshttpd3 Uzy« bie»¡y katalog katalogiem gªównym4 Zrzu¢ uprawnienia na kisshttpd :kisshttpd5 Akeptuj ozekuj¡ego klienta6 Je±li ilo±¢ klientów jest równa MAX_CLIENTS , odrzu¢ klienta i wró¢ do linii 57 Zwi�ksz ilo±¢ klientów o jeden8 Utwórz nowy proes - wywoªaj fork ()9 W proesie mate wró¢ do linii 510 Obsªu» klienta11 Zmniejsz ilo±¢ klientów o jeden12 Zako«¢z proes potomnyCzynno±i 1-4 z powy»szego listingu wykonywane s¡ elem zapewnienia bezpieze«stwa systemu, w którymserwer jest uruhamiany. Aby otworzy¢ port 80, proes potrzebuje uprawnie« administratora, zatem pro-gram musi by¢ uruhomiony przez u»ytkownika root. Jednak zaraz po utworzeniu gniazda proes zamyka si�w �wi�zieniu� (ang. jail) za pomo¡ wywoªania hroot(). Po zrzueniu uprawnie« na grup� i u»ytkownikakisshttpd, serwer nie ma mo»liwo±i dost�pu do plików, które maj¡ ustawione restrykyjne prawa dost�pu, jakrównie» innyh ni» te zawarte w katalogu domowym u»ytkownika kisshttpd. Zabieg ten powoduje, »e nawetw przypadku przej�ia kontroli nad programem przez potenjalnego wªamywaza, bezpieze«stwo systemu jestzagro»one w minimalnym stopniu.Dalsze zynno±i nie odbiegaj¡ od utartego shematu wedªug jakiego post�puje wiele serwerów usªug ±wiad-zonyh za pomo¡ gniazd strumieniowyh. Dodatkowo zlizamy ka»dego z klientów. Po zaakeptowaniuka»dego kolejnego poª¡zenia sprawdzany, zy jest jeszze dla niego miejse (tak, aby ilo±¢ aktualnie obsªugi-wanyh klientów nie przekrozyªa z góry ustalonej warto±i MAX_CLIENTS).2http://www.w3.org/Protools/rf2616/rf2616.html 6



Obsªuga klientów odbywa si� równolegle za pomo¡ duplikowania bie»¡ego proesu wywoªaniem syste-mowym fork(). Po zako«zeniu dziaªania ka»dego z proesów potomnyh, proes-matka reaguje na sygnaªSIGCHLD usuwaj¡ z systemu �proes zombie� oraz zmniejszaj¡ liznik obsªugiwanyh klientów.Zaraz po wywoªaniu fork() nowy proes potomny duplikuje deskryptor gniazda na deskryptory standardo-wego wej±ia, wyj±ia i bª�du. Wªa±iwy dialog i obsªuga protokoªu HTTP zaimplementowano w innym pliku¹ródªowym � lient. w funkji serveClient().Zaimplementowano obsªug� metod GET oraz HEAD � przy zapytaniu metod¡ POST serwer zwrói bª¡d501 Not Implemented. Serwer w najprostszy mo»liwy sposób odpowiada na zapytania udost�pniaj¡ plikio zadanym URI.Dodatkow¡ funkj¡ jest spey�zna odpowied¹ na zapytanie o URI /header. Serwer zwraa wówzas od-powied¹ 200 OK, wysyªaj¡ jako tre±¢ zapytanie nadesªane przez klienta wraz z nagªówkami HTTP.2.4 kisshttpd � przykªadowe uruhomieniaPo uruhomieniu programu kisshttpd przez u»utkownika root, port TCP/80 zostaje otwarty do nasªuhu.Przykªadow¡ sesj� programu telnet prezentuj¡¡ zapytanie i odpowied¹ przedstawia listing 6.Listing 6: Program telnet wysyªaj¡y »adanie i odbieraj¡y odpowied¹ od serwera kisshttpd1 homzee�dropsik ~ $ telnet loalhost 802 Trying 127.0.0.1...3 Conneted to loalhost .4 Esape harater is '^℄'.5 GET / HTTP /1.067 HTTP /1.0 200 OK8 Server: kisshttpd /0.1910 <html >11 <body >12 <h1 >It works!</h1 >1314 <hr >1516 <ul >17 <li ><a href =" first.html ">First link </a>18 <li ><a href =" seond.html ">Seond link </a>19 <li ><a href =" third.html ">Third link </a>20 </ul >2122 <hr >2324 <a href ="/ header">Chek your HTTP request and headers </a>2526 </body >27 </html >28 Connetion losed by foreign host .29 homzee�dropsik ~ $Linie 5-6 stanowi¡ najprostsze mo»liwe zapytanie HTTP/1.0. Linie 7-9 s¡ odpowiedzi¡ HTTP zawieraj¡¡tylko jeden nagªówek � Server. W liniah 10-27 znajduje si� zawarto±¢ transmitowanego pliku (index.html).Programem Mozilla Firefox, jak równie» wieloma innymi powszehnie dost�pnymi przegl¡darkami interne-towymi, mo»na wygodnie przegl¡da¢ zasoby udost�pniane przez program kisshttpd. Rysunek 1 przedstawia7



zrzutk� z ekranu programu Mozilla Firefox prezentuj¡¡ funkj� odsyªania »¡dania HTTP wraz z nagªów-kami. Rysunek 1: http://loalhost/header w przegl¡dare Mozilla Firefox

3 WnioskiProtokóª HTTP jest wzgl�dnie prostym, zytelnym, tekstowym protokoªem prauj¡ym w warstwie aplika-ji. Jego implementaja (zwªaszza serwera, który nie musi ni wy±wietla¢, tylko zarz¡dza¢ zasobami) niejest trudna. Korzystaj¡ z j�zyków programowania wysokiego poziomu i odpowiednih bibliotek (np. Perlz HTTP::Daemon) mo»na szybko rozbudowa¢ prosty serwer WWW, implementuj¡ w nim poszzególne funkjo-nalno±i. Jednak implementaja aªego protokoªu HTTP w wersji 1.1 od zera z pewno±i¡ okazaªaby si� do±¢praohªonna.
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