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1 Cele

Celem zajec¢ laboratoryjnych byto przetestowanie prostego serwera HTTP napisanego w jezyku Perl oraz stwo-
rzenie podobnej, lecz nieco bardziej skomplikowanej aplikacji, za pomoca ktorej mozliwe bedzie udostepnianie
statycznego serwisu WWW.

2 Realizacja

Celem przetestowania skryptu server3.pl uzyto programow telnet, Mozilla Firefor oraz wireshark.

Napisano réwniez serwer HTTP o nazwie kisshttpd. Zaimplementowano w nim najwazniejsze fragmenty
protokotu HTTP! w wersji 1.0. Dodatkowo umieszczono w nim funkcjonalnoéé, ktora wysyta do klienta nagtos-
wek jego zadania. Uzyto jezyka C.

2.1 server3.pl — zasada dzialania

Testowany skrypt server3.pl korzysta z modutu HTTP: : Daemon do utworzenia serwera HTTP i odczytywania
nadchodzacych zapytan. Listing 1 przedstawia cata zawarto$é pliku.

Listing 1: Zawarto$¢ pliku server3.pl

1 use HTTP::Daemon;

2 use HTTP::Status;

3 #use I0::File;

4

5 my $d = HTTP::Daemon->new (

6 LocalAddr => ’localhost ’,

7 LocalPort => 4321,

8 )I| die;

9

10 print "Please contact me at: <URL:", $d->url, ">\n";
11

12

13 while (my $c = $d->accept) {

14 while (my $r = $c->get_request) {

15 if ($r->method eq ’GET’) {

16

17 $file_s= "./index.html"; # index.html - jakis istniejacy plik
18 $c->send_file_response ($file_s);
19

20 }

21 else {

22 $c->send_error (RC_FORBIDDEN)

23 }

24

25 }

26 $c->close;

27 undef ($c) ;

28 }

W liniach 5-8 nastepuje tworzenie nowego egzemplarza $d klasy HTTP: :Daemon, co powoduje otwarcie do
nastuchu portu TCP 4321 dla potaczen przychodzacych. Linia 10 powoduje wypisanie na standardowe wyjscie

Thttp://wuw.w3.org/Protocols/rfc1945/rfc1945



informacji dotyczacej adresu URL, pod ktérym powinien znajdowadé sie udostepniany zaséb. W linii 13 w petli
tworzony jest egzemplarz $c klasy HTTP: :Daemon: : ClientConn, ktéry umorliwiaja komunikacje z obecnie prze-
twarzanym, zaakceptowanym polaczeniem. Petla w liniach 14-25 przetwarza kolejne zapytania HTTP. Kazde
zapytanie metoda GET zostaje przetworzone w ten sam sposéb — wysylany jest plik index.html z biezacego
katalogu. Na zapytania metoda inng niz GET serwer odpowiada komunikatem 403 Forbidden. W linii 26 serwer
roztacza klienta, po czym nastepuje powr6t i obstuga kolejnego.

Glownym problemem zwigzanym z powyzszym skryptem jest brak wielowatkowosci — wystarczy nawiazac
i utrzymywac jedno polaczenie z serwerem, aby wstrzymacé jego prace (akceptacje kolejnych klientow).

2.2 server3.pl — przykladowe uruchomienia

Sposob w jaki mozna uruchomié¢ rozwazany program przedstawia listing 2. Sesje programu telnet przedstawia
listing 3.

Listing 2: Uruchomienie skryptu server3.pl

1 chomzee@dropsik ~ $ echo ’Hello World!’ > index.html
chomzee@dropsik ~ $ perl server3.pl
3 Please contact me at: <URL:http://localhost :4321/>

Listing 3: Polaczenie z serwerem server3.pl za pomoca programu telnet

chomzee@dropsik ~ $ telnet localhost 4321
Trying 127.0.0.1...

Connected to localhost.

Escape character is ’~]°.

GET / HTTP/1.0

HTTP/1.1 200 OK

Date: Sat, 23 May 2009 22:49:29 GMT

Server: libwww-perl-daemon/1.36

Content -Type: text/html

Content -Length: 13

Last -Modified: Sat, 23 May 2009 22:46:34 GMT
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Hello World!
Connection closed by foreign host.

==
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chomzee@dropsik ~ $§

Linie 5-6 listingu 3 zostaly wprowadzone z klawiatury. Obie linie zakoriczone sa znakami <CR><LF>
(powrot karetki, nowa linia). Linie 7-14 stanowig odpowiedz serwera — linia 7 jest odpowiedziag HTTP o kodzie
200 (OK). Pie¢ kolejnych linii stanowi nagltowki HTTP (miedzy innymi aktualna data, oprogramowanie i wersja
serwera, typ i dlugos$¢ przesytanych danych oraz data ostatniej modyfikacji zasobu). Po pustej linii (13) na-
stepuje wlasciwa zawarto$é przesytanego pliku ztozona z jednej linii tekstu. Serwer natychmiast po przestaniu
danych zamyka polaczenie, o czym telnet informuje nas linia Connection closed by foreign host.

Celem przetestowania serwera server3.pl uzyto rowniez programu Mozilla Firefoz, otwierajac adres URL
http://localhost:4321/, po czym za pomocd opcji Follow TCP Stream programu wireshark podstuchano
wtasciwe polaczenie TCP. Pelnag komunikacje obrazuje listing 4.



Listing 4: Komunikacja pomiedzy programem Mozilla Firefox, a skryptem server2.pl

1 GET / HTTP/1.1
2 Host: localhost :4321

w
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User -Agent: Mozilla/5.0 (X11; U; Linux i686; pl; rv:1.9.0.5) Gecko/2008122117
Gentoo Firefox/3.0.5

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/%;9=0.8

Accept -Language: pl,en-us;q=0.7,en;q=0.3

Accept -Encoding: gzip,deflate

Accept -Charset: IS0-8859-2,utf-8;9=0.7,%;q9=0.7

Keep-Alive: 300

Connection: keep-alive

If -Modified -Since: Sat, 23 May 2009 21:17:34 GMT

HTTP/1.1 200 OK

Date: Sun, 24 May 2009 10:28:40 GMT

Server: libwww-perl-daemon/1.36

Content -Type: text/html

Content -Length: 13

Last -Modified: Sat, 23 May 2009 22:46:34 GMT

Hello World!

GET /favicon.ico HTTP/1.1

Host: localhost :4321

User -Agent: Mozilla/5.0 (X11; U; Linux i686; pl; rv:1.9.0.5) Gecko/2008122117
Gentoo Firefox/3.0.5

Accept: image/png,image/*;9=0.8,%*/%;q=0.5

Accept -Language: pl,en-us;q=0.7,en;q=0.3

Accept -Encoding: gzip,deflate

Accept -Charset: IS0-8859-2,utf-8;9=0.7,%;q9=0.7

Keep-Alive: 300

Connection: keep-alive

HTTP/1.1 200 OK

Date: Sun, 24 May 2009 10:28:40 GMT

Server: libwww-perl-daemon/1.36

Content -Type: text/html

Content -Length: 13

Last -Modified: Sat, 23 May 2009 22:46:34 GMT

Hello World!

GET /favicon.ico HTTP/1.1

Host: localhost :4321

User -Agent: Mozilla/5.0 (X11; U; Linux i686; pl; rv:1.9.0.5) Gecko/2008122117
Gentoo Firefox/3.0.5

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/%;9=0.8

Accept -Language: pl,en-us;q=0.7,en;q=0.3

Accept -Encoding: gzip,deflate

Accept -Charset: IS0-8859-2,utf-8;9=0.7,%;q9=0.7

Keep-Alive: 300

Connection: keep-alive

HTTP/1.1 200 OK

Date: Sun, 24 May 2009 10:28:43 GMT

Server: libwww-perl-daemon/1.36

Content -Type: text/html

Content -Length: 13

Last -Modified: Sat, 23 May 2009 22:46:34 GMT

Hello World!



Wiersze 1-11, 20-29 oraz 38-47 listingu 4 zawieraja zadania HT'TP wyslane przez przegladarke internetowa.
Pozostale dane sa odpowiedzig serwera. Wszystkie zapytania sa zgodne z wersja 1.1 protokotu HTTP2.

Pierwsze z zapytan dotyczy gtownego pliku. Klient korzysta z metody GET oraz wysyta mnogos$é¢ nagtowkdow
nieSwiadomy tego, ze prosty serwer odbierajacy je po drugiej stronie i tak ignoruje wiekszosé¢ z nich. Serwer
odpowiada zgodnie z protokotem.

Drugie zapytanie dotyczy pliku /favicon.ico. Wiele z nowoczesnych przegladarek internetowych, otwie-
rajac gléwna strone na danym serwerze, probuje pobraé¢ plik o takiej nazwie, aby wys$wietli¢ mata ikone obok
paska adresu (o ile plik HTML nie definiuje explicite innego pliku ikony). Serwer jednak nie rozpoznaje intencji
przegladarki, gdyz na kazde zapytanie metoda GET odpowiada w ten sam sposob — wysyta plik typu text/html
o tresci ,,Hello World!”.

Jako ze w drugim zapytaniu klient zaznaczyl, iz spodziewa sie raczej obrazka (uczynit to za pomoca nagtowka
Accept w linii 23), ponawia zadanie dotyczace pliku /favicon.ico, zaznaczajac tym razem, ze zadowoli sie
odpowiedzia typu text/html (linia 41).

Wszystkie zapytania odbywaja sie wewnatrz jednego potaczenia TCP, gdyz pozwala na to protokot HTTP /1.1
(reguluja to nagtowki Connection oraz Keep-Alive).

Program Mozilla Firefox wyswietla zawarto$é¢ pliku index.html — tekst ,,Hello World!”.

2.3 kisshttpd — zasada dzialania

Sposob dzialania programu kisshttpd najlepiej obrazuje pseudokod zawarty w listingu 5.

Listing 5: kisshttpd — pseudokod

Utworz gniazdo, przypisz mu port TCP 80

Zmien katalog biezacy na katalog domowy uzytkownika kisshttpd
Uczyn biezgcy katalog katalogiem gtownym

Zrzuc uprawnienia na kisshttpd:kisshttpd

Akceptuj oczekujgacego klienta

Jesli ilosc klientow jest rowna MAX_CLIENTS, odrzué¢ klienta i wréé¢ do linii 5
Zwieksz ilosc klientow o jeden

Utwdérz nowy proces - wywotaj fork ()

W procesie matce wréc¢ do linii b

Obstuz klienta

Zmniejsz ilos¢ klientdéw o jeden

Zakoncz proces potomny
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Czynnosci 1-4 z powyzszego listingu wykonywane sg celem zapewnienia bezpieczenstwa systemu, w ktorym
serwer jest uruchamiany. Aby otworzy¢ port 80, proces potrzebuje uprawnien administratora, zatem pro-
gram musi by¢ uruchomiony przez uzytkownika root. Jednak zaraz po utworzeniu gniazda proces zamyka sie
w wiezieniu” (ang. jail) za pomoca wywolania chroot (). Po zrzuceniu uprawnieri na grupe i uzytkownika
kisshttpd, serwer nie ma mozliwosci dostepu do plikéw, ktére majg ustawione restrykcyjne prawa dostepu, jak
réwniez innych niz te zawarte w katalogu domowym uzytkownika kisshttpd. Zabieg ten powoduje, ze nawet
w przypadku przejecia kontroli nad programem przez potencjalnego wltamywacza, bezpieczenstwo systemu jest
zagrozone w minimalnym stopniu.

Dalsze czynno$ci nie odbiegaja od utartego schematu wedtug jakiego postepuje wiele serweréw ustug swiad-
czonych za pomoca gniazd strumieniowych. Dodatkowo zliczamy kazdego 7 klientéw. Po zaakceptowaniu
kazdego kolejnego polaczenia sprawdzany, czy jest jeszcze dla niego miejsce (tak, aby ilosé aktualnie obstugi-
wanych klientéw nie przekroczyta z gory ustalonej warto§ci MAX_CLIENTS).

?http://wuw.w3.org/Protocols/rfc2616/rfc2616.html



Obstuga klientow odbywa sie réwnolegle za pomoca duplikowania biezacego procesu wywolaniem syste-
mowym fork(). Po zakonczeniu dziatania kazdego z proceséw potomnych, proces-matka reaguje na sygnat
SIGCHLD usuwajac z systemu ,,proces zombie” oraz zmniejszajac licznik obstugiwanych klientow.

Zaraz po wywolaniu fork () nowy proces potomny duplikuje deskryptor gniazda na deskryptory standardo-
wego wejscia, wyjscia i btedu. Wtasciwy dialog i obstuga protokotu HTTP zaimplementowano w innym pliku
zrodlowym — client.c w funkcji serveClient ().

Zaimplementowano obstuge metod GET oraz HEAD — przy zapytaniu metoda POST serwer zwroci btad
501 Not Implemented. Serwer w najprostszy mozliwy sposéb odpowiada na zapytania udostepniajac pliki
o zadanym URIL.

Dodatkowa funkcja jest specyficzna odpowiedZ na zapytanie o URI /header. Serwer zwraca wowczas od-

powiedz 200 OK, wysylajac jako tres¢ zapytanie nadestane przez klienta wraz z nagltéwkami HTTP.

2.4 kisshttpd — przykladowe uruchomienia

Po uruchomieniu programu kisshttpd przez uzutkownika root, port TCP/80 zostaje otwarty do nastuchu.
Przyktadows sesje programu telnet prezentujaca zapytanie i odpowiedz przedstawia listing 6.

Listing 6: Program telnet wysylajacy zadanie i odbierajacy odpowiedz od serwera kisshttpd

1 chomzee@dropsik ~ $ telnet localhost 80

2 Trying 127.0.0.1...

3 Connected to localhost.

4 Escape character is ’~]°.

5 GET / HTTP/1.0

6

7 HTTP/1.0 200 OK

8 Server: kisshttpd/0.1

9

10 <html >

11 <body >

12 <h1>It works'!</h1>

13

14 <hr>

15

16 <ul>

17 <li><a href="first.html">First link</a>
18 <li><a href="second.html">Second link</a>
19 <li><a href="third.html">Third link</a>
20 </ul>

21

22 <hr>

23

24 <a href="/header">Chceck your HTTP request and headers</a>
25

26 </body >

27 </html>

28 Connection closed by foreign host.
29 chomzee@dropsik ~ $

Linie 5-6 stanowia najprostsze mozliwe zapytanie HTTP/1.0. Linie 7-9 sg odpowiedzia HTTP zawierajaca
tylko jeden naglowek — Server. W liniach 10-27 znajduje si¢ zawarto$¢ transmitowanego pliku (index.html).

Programem Mozilla Firefox, jak réwniez wieloma innymi powszechnie dostepnymi przegladarkami interne-
towymi, mozna wygodnie przeglada¢ zasoby udostepniane przez program kisshttpd. Rysunek 1 przedstawia



zrzutke z ekranu programu Mozilla Firefox prezentujaca funkcje odsylania zadania HTTP wraz z nagtow-
kami.

Rysunek 1: http://localhost/header w przegladarce Mozilla Firefox

il Mozilla Firefox a|_ 3|
Blikk Edycja Widol: Historia Zakladki MNarzedzia Pomoc
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GET /header HTTF/L1.1

Host: localhost

User-Agent: Mozilla/5.8 (¥11; U; Linux i686; pl; rv:1.9.0.5) Gecko/2008122117 Ge
hoccept: text/html.application/xhtml+xml,application/xml;g=0.9,%/*;qg=0.8
hccept-Language: pl.en-us;g=0.7,en;qg=0.3

hccept-Encoding: gzip,deflate

hccept-Charset: IS0-8859-2,utf-8:qg=0.7,%;g=0.7

Keep-Alive: 300

Connection: keep-alive
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3  Wnioski

Protokét HTTP jest wzglednie prostym, czytelnym, tekstowym protokotem pracujacym w warstwie aplika-
cji. Jego implementacja (zwlaszcza serwera, ktory nie musi nic wy$wietla¢, tylko zarzadzaé zasobami) nie
jest trudna. Korzystajac z jezykoéw programowania wysokiego poziomu i odpowiednich bibliotek (np. Perl
z HTTP: :Daemon) mozna szybko rozbudowaé prosty serwer WWW, implementujac w nim poszczegolne funkcjo-

nalnosci. Jednak implementacja catego protokotu HTTP w wersji 1.1 od zera z pewnoscia okazataby sie dos¢
pracochtonna.






